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1. Zakladni udaje Informaé€ni koncepce
Nazev organizace Jihomoravsky kraj
IC 70888337
DIC CZ70888337
Typ organizace Krajsky urad
Adresa Zerotinovo nam. 3

601 82 Brno
Doba platnosti 5 let
Konec platnosti 31.12.2023

Verze

Ddvérnost dokumentu
Schvalil

Datum schvaleni

1.1 Verze informacni koncepce

3.3-30.11.2018, pocet stran 70

Vefejny dokument
JUDr. Roman Heinz, Ph.D., feditel KrU JMK
4.12.2018

V dil¢ich ¢lancich této kapitoly jsou popsany vSechny verze informaéni koncepce chronologicky
od aktualné platné az po nejstarsi — ptivodni verzi informacéni koncepce. U kazdé verze kromé puvodni
je uveden téz souhrn zmén, které dana verze obsahovala oproti verzi prfedchozi.

Datum Nazev Eln’\ist Verze Pocet
X Datum Datum oy souboru éni stran a T
Cislo ; ... pocatku soubor - Autor Schvalil
vzniku schvaleni . sel soub pocet
Elanest verzilK oru priloh
IMK-IK-- Ing. Crha
1.0 1.1.2009 30.3.2009 30.3.2009 310309- ol 1.0 65 Mach
1
JmK-IK- Web
1.1 26.2.2010 30.3.2010 30.3.2010 310309- ol 1.1 69 Forbelsky Ing. Crha
1-1
JmK-IK-
20 30.11.2010 01.12.2010 2312 310300- WP 50 69 Forbelsky Ing. Crha
2010 50 Ol
JmK-IK-
3.0 14.7.2011 1.9.2011 01.9. 310309- Web 3.0 70 Forbelsky JU.D,rJ .
2011 30 ol Vojackova
JmK-IK- Web JUDr.
3.1 31.12.2013 2.1.2014 2.1. 2014 310309- 3.1 52 Forbelsky Vojackova,
Ol
31 MPA
3.2 30.11.2016 65
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Nazev Umist Pocet
= Datum Datum el souboru éni Ml stran a
Cislo ; .. pocatku soubor = Autor Schvalil
vzniku schvaleni . sel soub pocet
platnosti . ot
verzi IK oru priloh
IMKAK- ey -Il\—lretfssﬁ:jk JUDr. Roman
3.3 8.11.2018 30.11.2018 2.1.2019 ISVS- 3.3 72 . -
33 Ol Solutions, Heinz, Ph.D.
' a.s.
Tabulka 1: Prehled verzi informacni koncepce
o (O Datum
S:;Z upr Popis upravy Ea:‘:‘r,n strtll\J/I:énleni pocatku Autor Schvalil
avy pravy platnosti
. 30.3. 30.3. Ing. Crha
1.0 Vytvoreni IK. 2009 30.3. 2009 2009 Mach
Aktualizace seznamu ISVS. Systém
Dotacni informacni systém byl 26.2. 30.3. .
11 odstranén, protoZe jej Jihomoravsky 2010 30.3.2010 2010 Forbelsky Ing. Crha
kraj nevyuziva.
Zména lokality Mezirka 1 na lokalitu ~ 26.2. 30.3. .
1.1 Cejl 73. 2010 30.3. 2010 2010 Forbelsky Ing. Crha
Zapracovani pfipominek vzeslych 30.11. 01.12. 01.12. .
2.0 z atestacniho fizent. 2010 2010 2010 ~ Forbelsky Ing. Crha
Zapracovani pfipominek vzeslych
z revize IK.
Aktualizace seznamu ISVS. 14.7
3.0 ) 20'11' 1.9.2011 1.9.2011 Forbelsky JUDr. Vojackova
Aktualizace cilu a poZzadavkl na
kvalitu a bezpec€nost ISVS.
Uprava kompetenci a odpovédnosti.
Zapracovani pfipominek vzeslych
z revize IK a vazbé na technologické
centrum kraje.
31.12. . JUDr.
81 Aktualizace seznamu ISVS. 2013 2.1.2014 |2.1. 2014 Forbelsky Vojackova, MPA
Aktualizace cill a pozadavku na
kvalitu a bezpecnost ISVS.
Aktualizace seznamu ISVS.
5 30.11. Forbelsky
3. Aktualizace cilG a pozadavki na 2016 orbelsky
kvalitu a bezpecnost ISVS.
Zapracovani pfipominek vzeslych
z vyhodnoceni IK.
. . . . Trusted
Aktualizace cild a pozadavku na 30.11. Network
3.3 kvalitu a bezpeé&nost ISVS. 2018 Solutions, 3.3
Aktualizace ¢asovych harmonogramu a.s.
Aktualizace seznamu ISVS
Tabulka 2: Popis zmén v informacéni koncepci
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1.2  Pouzité zkratky a vyrazy

Zkratka / vyraz
AD
ADR

ALE

AR
ARIS

CA
CAF

citliva data

CMS
Cobit

CRAMM

CzechPOINT@home
CzP
CSN ISO

Cssz

DB

disaster recovery
DNS

D-T-P model

EFQM

eGON
eGovernment
eObec

EU

Vyznam
adresarova struktura uzivatelt, Microsoft Active Directory

(Accord Dangereuses Route) je evropska dohoda o mezinarodni silniéni
prepravé nebezpecénych véci

(Annualized Loss Expectancy) je metodika analyzy rizik, roéni pfedpokladané
ztraty

analyza rizik

informacni systtm MF — ARIS (Automatizovany rozpoctovy informacni
systém)

certifika¢ni autorita
model CAF je nastroj fizeni kvality

obecné data, ktera vyzaduji z rlznych duvodu specifické zachazeni a
ochranu

centralni misto sluzeb

(Control Objectives for Information and related Technology) byl vyvinut jako
vSeobecné pfijimany standard pro spravné postupy fizeni, kontroly a auditu
informacnich technologii

(CCTA Risk Analysis and Management Method) je metodika pro zavadéni
a podporu systému Fizeni bezpecnosti informaci

"portal ob&ana"
CzechPOINT

oznaCeni Ceskych technickych norem / International Organization
for Standardization

Ceska sprava socialniho zabezpedeni
databaze
obnova systému po havarii

(Domain Name System) je hierarchicky systém doménovych jmen. Jeho
hlavnim ukolem a pfFi¢inou vzniku jsou vzajemné prevody doménovych jmen
(napf. www.abc.cz) a IP adres uzl( sité (napf. internet).

(develop-test-production) model oddéleného vyvojového, testovaciho
a produké&niho prostredi

European Foundation for Quality Management (EFQM) je neziskova
organizace s cilem prosazovat do kazdodenni praxe ruznych evropskych
organizaci zakladni principy TQM (Total Quality Management)

symbol eGovernmentu — moderniho, pfatelského a efektivniho urfadu
elektronizace vykonu vefejné spravy

je projekt eGovernmentu; moderni, komplexni informacni systém umozriujici
shadnou a efektivni elektronickou komunikaci mezi obcemi, mésty, krajskymi
Urady, rozpoctovymi a pfispévkovymi organizacemi a pfedevsim ob&any

Evropska unie
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Zkratka / vyraz
GDPR

HP

HTML

HTTP

HTTPS

HW
IAM

ISPROFIN
ISVS

IT
ITIL

JMK
KIVS

KrU JMK
LAN/SAN

Vyznam

Nafizeni evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto Udajl a o zruSeni smérnice 95/46/ES

(Hewlett-Packard) vyrobce ICT

HyperText Markup Language, oznacovany zkratkou HTML, je znackovaci
jazyk pro hypertext. Je jednim z jazyk( pro vytvareni stranek v systému World
Wide Web, ktery umozniuje publikaci dokumentt na Internetu.

(Hypertext Transfer Protocol) je internetovy protokol uréeny puavodné pro
vyménu hypertextovych dokumentl ve formatu HTML

je v informatice nadstavba sitového protokolu HTTP, ktera umozriuje
zabezpecit spojeni mezi webovym prohlize¢em a webovym serverem

hardware

(Identity and Access Management) systém fizeni identity a pfistupu uzivatell
k informacnim systémUim

informacni a komunikaéni technologie

Microsoft Internet Explorer, prohlize¢ webovych stranek
(Internet Information Server)

Informacéni koncepce

Integrovany regionalny operaéni program je zaméfeny na feSeni spolecnych
regionalnich problému v oblastech infrastruktury pro vefejnou spravu, verejné
sluzby a zemni rozvoj

(Internet Protocol) protokol pouzivany v pocitacovych sitich, hlavné na
Internetu

(Intrusion Prevention System) bezpec¢nostni informacni systém chranici sit
a jeho prvky proti naruSenim a ttokim

informacni systém
Informacni systém programového financovani

informacni systém vefejné spravy, jejich soubor slouzi pro vykon vefejné
spravy, viz zakon &. 365/2000 Sb.

informacni technologie

(Information Technology Infrastructure Library) pfinadi moderni, procesné
orientovany pfistup k fizeni IT sluzeb

Jihomoravsky kraj

komunikaéni infrastruktura vefejné spravy; slouzi ke garantované, bezpecné
a auditovatelné vyméné informaci mezi jednotlivymi Ustfednimi organy statni
spravy; je postaven jako centralizované fedeni v oblasti Centralniho mista
sluzeb

krajsky urad Jihomoravského kraje

(Local Area Network) lokalni sit, mistni sit / (Storage area network)
je dedikovana (oddélena od LAN, WAN, atd.) datova sit, ktera slouzi pro
pfipojeni externich zafizeni k serverim (diskova pole, paskové knihovny a
jina zalohovaci zafizeni)
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Zkratka / vyraz
LDAP

LINUX
LOG

MF
MS
MV CR
NAC
NTLM

NTP

NUTS
ODBC

ol
OKEC
OKR
ORR
oS
PC
PHP

PO
PVT
QMS
RANIT
RAO

RPO

RSS kanaly

RTF

RTO
SF

Vyznam

(Lightweight Directory Access Protocol) je definovany protokol pro ukladani
a pfistup k datim na adresarovém serveru

jadro mnoha pocitac¢ovych operacnich systéma

nebo také zurnal je nazev pro zaznam nebo soubor zaznamu (€asto soubory
s pfiponou .log), které si nékteré programy vytvareji pro ukladani informaci
0 své Cinnosti a béhu.

Ministerstvo financi Ceské republiky
(Microsoft) vyrobce ICT
Ministerstvo vnitra Ceské republiky
systém Fizeni prav pro pfistup k siti

je autentiza¢ni protokol, pouzivany zejména protokolem SMB a nékterymi
implementacemi sitovych protokoll Microsoft Windows za Ucelem ovéfeni
uzivatele nebo spojeni.

je protokol pro synchronizaci vnitfnich hodin poéitacli po paketové siti
S proménnym zpozdénim

uzemni celky vytvofené pro statistické ucely Eurostatu

je standardizované softwarové rozhrani pro programovani aplikaci pro
pfistup k databazovym systémuim

odbor informatiky

Odvétvova klasifikace ekonomickych €innosti
odbor kancelar reditele

odbor regionalniho rozvoje

operacni systém

osobni pocitac, pracovni stanice

je skriptovaci programovaci jazyk, urCeny predevSim pro programovani
dynamickych internetovych stranek

prispévkova organizace

Podnik Vypocetni techniky

(Quality Management System) systém fizeni jakosti
softwarovy nastroj + metodika analyzy rizik

(recovery access objective) za jak dlouho je z pohledu uzivatele vSe stejné
jako pfed vypadkem

(recovery point objective) k jakému okamziku se vracime pfi obnové dat, kolik
dat ztracime

technologie RSS umoznuje uzivatelim Internetu pfihlasit se k odbéru novinek
z webu, ktery nabizi RSS zdroj (RSS feed, téz RSS kanal, RSS channel)

je Microsoftem vyvinuty, na platformé nezavisly format souboru pro ulozeni
textu

(recovery time objective) jak rychle obnovujeme data

ucetni standard
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Zkratka / vyraz
SLA

SOAP

SQL

SSL

SW

TC

Virtuos

WDSL

XML

XPath

XSLT

Vyznam

(Service Level Agreement) dohoda mezi odbératelem a dodavatelem o Urovni
poskytovanych sluzeb

(Simple Object Access Protocol) je protokolem pro vyménu zprav zalozenych
na XML pfes sit, hlavné pomoci HTTP

(Structured Query Language) je standardizovany dotazovaci jazyk pouzivany
pro praci s daty v relaénich databazich

(Secure Sockets Layer) je protokol, resp. vrstva vioZzena mezi vrstvu
transportni (napf. TCP/IP) a aplikacni (napf. HTTP), ktera poskytuje
zabezpeceni komunikace Sifrovanim a autentizaci komunikujicich stran

software
technologické centrum

je systém, ktery poskytuje sluzby zajistujici vétsi kvalitu komunikace obcan(
s UFfady samospravy

sluzba pro vysokorychlostni internet

(eXtensible Markup Language) je obecny znackovaci jazyk, ktery umozriuje
snadné vytvareni konkrétnich znackovacich jazykd pro rizné ucely a Siroké
spektrum rdznych typl dat

(XML Path Language) je pocitaovy jazyk, pomoci kterého Ize adresovat ¢asti
XML dokumentu

(eXtensible Stylesheet Language Transformations) slouzi k prevodim
zdrojovych dat ve formatu XML do libovolného jiného pozadovaného formatu,
nejCastéji HTML, jiného XML nebo libovolnych jinych datovych struktur

1.3 Systém cCislovani cilti a pozadavku v kapitole 7

Priklad oznacovani cila:

CKV-
oznaceni pro cil
kvality

CRBI-
oznaceni pro cil
v oblasti fizeni
bezpec€nosti

PKV-
oznadeni pro
pozadavek kvality

PBI-

oznadeni pro
pozadavek fizeni
bezpeclnosti
informaci

D 01

pismeno urluje oblast cile, v tomto pfipadé ,Kvalita dat v IS* poradové Cislo

»9 ... Kvalita sluzeb, poskytovanych IS cile vdané

.1+ ... Kvalita technickych prostfedkt oblasti cile

LP ... Zajisténi aktualni dokumentace procesl a postupt

D 01

pismeno ur€uje oblast cile, v tomto pfipadé ,Administrativni pofadové €islo

bezpecnost” cile vdané

A" ... Bezpec€nost informacnich aktiv oblasti cile

»3" ... Bezpe€nost informacnich sluzeb

.P* ... Bezpecnost technickych a programovych prostredk

oF“... Fyzickd bezpe€nost, bezpeCnost prostiedi a

personalni bezpecnost

D 01 -002

pismeno urcuje oblast cile porfadové Cislo cile vdané pofadové Cislo
oblasti cile pozadavku

D 01 -002

pismeno urcuje oblast cile porfadové Cislo cile vdané pofadové Cislo
oblasti cile pozadavku
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2. Manazersky souhrn

Cilem INFORMACNI KONCEPCE Krajského Gfadu Jihomoravského kraje je jasné definovat
strategickou cestu budovani komplexniho Informacéniho Systému Jihomoravského kraje. Koncepce
vychazi ze sou€asného stavu a je Clenéna jak z pohledu €asovych etap, tak z pohledu kli€ovych
technologickych celkd, kde zaroven zdUrazfiuje provazanosti (Casové i technické) mezi etapami
a technologickymi celky.

Kraj dlouhodobé buduje ,Informaéni Systém* pfi akcentovani téchto hlavnich strategickych cilu:

Transparentni samosprava.
Sdilené informacni zdroje.
Komunikace ufad — ob&an.
Bezpecnost

Efektivita

v vV VvV VvV Vv

Tento material v souladu s vyhlaskou €. 529/2006 Sb. k zakonu ¢. 365/2000 Sb. zpracovava prehled
sougasného stavu IS na KrU JMK a sougasné definuje cile a pozadavky na kvalitu a bezpeé&nost IS
v nasledujicim obdobi. Material specifikuje cile kvality v nékolika oblastech, je to pfedevsim cCistota dat,
kvalita sluzeb, integrace a modernizace technické infrastruktury, oddéleni vyvojovych, testovaci
a produkénich prostredi. V materialu jsou jednak zohlednény cile ob&and, Uradu a také strategické cile
centralnich organa statni spravy, predev§im pak koncepce eGovernmentu, Smart Administration
MV CR a nové také koncepci digitalni CESKO. Kvalitu koncepce tak kontinualné zvy$uje i realizace
projektll, podporovanych ze strukturalnich fondli EU a plnicich zaméry statu v oblasti elektronizace
vefejné zpravy, prvnim zde stanovenym cilem je vytvofeni technologického centra a jeho rozvoj.
Problematickym faktorem zde mohou byt politické turbulence a zmény jednotlivych koncepci pfi zméné
politické reprezentace.

Zavadéni konceptu eGovernment

> spisové sluzby vcetné pracovnich datovych ulozist (Datové sklady), elektronické spisovny
a rozhrani na datové schranky ve vazbé na implementaci zakona ¢. 300/2008 Sh.

> Digitalizace a ukladani dokumentd (v navaznosti na centralni projekt ¢. 236 — ,Vznik narodni
digitaliza¢ni jednotky*.)

> Projekt, ktery umozni integraci informaéniho systému KrU JMK a elektronickych, navenek

poskytovanych sluzeb, s centralnim portalovym systémem CzechPOINT@home. Rozsah
podporovanych oblasti odpovida poskytovanym elektronickym sluzbam centralniho portalového
feSeni CzechPOINT@home a dale je rozsSifen o elektronickou sluzbu rezervace €asu Ufednika,
elektronickou podatelnu a elektronickou ufedni desku. Je realizovan s vyuZitim vhodnych feeni
(napf. Virtuos, eObec, eSMO, aj.)

> typové projekty KrU JMK. Mimo jiné Integrace vnitfniho systému Gfadu a ,portal ufednika“
je projekt fesici problematiku ,kultivace® vnitfnich systému chodu Ufadu, véetné SW komponent
pro zpracovani jednotlivych agend, vazby na ekonomiku a spravu aktiv obecné&, které budou
po zavedeni eGovernment ve velkém tlaku na kvalitu a zajisténi vazeb vuci zakladnim registram.

> systémové sluzby a dal$i aplikace JMK provozované pro potfeby obci a KrU JMK (Adresarové
sluzby, Identity management, Jmenné sluzby DNS - zajiStuji preklad IP adres na jména
v prostiedi eGON centra, Sluzba pfesného ¢asu NTP, Postovni server, ochrany proti naruseni
v datovém TC, proxy kontroly http/https provozu, antimalware — ochrana fad kompromitaci dat
a Sifeni nakazy v ramci infrastruktury eGon centra, Dohledovy systém)

V oblasti kvality se jedna pfedevSim o dosaZeni pravdivosti dat v informacnich systémech, o integraci
jednotlivych systém( a agend do jednotlivych celku tak, aby nebylo nutné opisovat nebo znovu zadavat
stejné informace, a to jak ob&any, tak ufedniky. DalSim cilem je zefektivnéni prace ufadu a ufednikd,
zrychleni a zjednodu$eni odezvy systém( a pohodli prace s IS, zavedeni moderné&jsich technologii a
zpUusobl komunikace pro zlepSeni moznosti spoluprace mezi Gfedniky a ob¢any a Ufedniky mezi sebou
a zavedeni dalSich technologii, které umozni vice otevfit praci Gfadu ob&aniim a pfiblizit Gfad ob&anim
(CzechPoint@home, portal ob¢ana apod.).
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V oblasti bezpec¢nosti IS je hlavnim dlouhodobym cilem zajistit bezpecnost dat a ochranit komunikacni
prostfedi pred neustale vyvijejicimi se hrozbami, kompromitaci ¢i modifikaci. Koncepce realizuje
veSkerou praxi v souladu s legislativou a mezinarodnimi normami v oblasti fizeni informacni
bezped&nosti, predevsim pak s normami fady CSN ISO/IEC 27001. Z tohoto hlediska je nezbytné v prvé
fadé provést prizplsobeni bezpecnostnich mechanism( aktualnim hrozbam, zavést monitorovaci a
reakéni mechanismy proti naru$eni zejména v budovanych technologickych centrech a vnitini siti KrU
JMK, zavést plnohodnotné adresaroveé sluzby pro fizeni pfistupovych prav a vytvofit funk&ni organizacni
a systémovou strukturu fizeni informacéni bezpeénosti a néasledné postupné feSit doporucena
protiopatieni z analyzy rizik dle stanovenych priorit. Bezpe€nost pak predstavuje opakovany cyklus
podporujici vyhovéni z hlediska bezpec¢nosti dat, prostfedk(l a sluZzeb u vSech souvisejicich norem
s vykonem samospravy (zakon €. 101/2000 Sb., o ochrané osobnich Gdajl, nafizeni evropského
parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES, zakon
€.480/2004 Sb., o nékterych sluzbach informacni spole¢nosti, nafizeni Evropské unie ¢. 910/2014 o
elektronické identifikaci a dlivéryhodnych sluzbach pro elektronické transakce na vnitfnim evropském
trhu — elDAS, zakon ¢&. 297/2016 Sb., o o sluzbach vytvarejicich davéru pro elektronické transakce,
zakon ¢&.106/1999 Sb., o svobodném pfistupu k informacim, zakon ¢.181/2014 Sb., zakon o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpeénosti), vyhl. ¢.
82/2018 Sbh., Vyhlaska o bezpecnostnich opatfenich, kybernetickych bezpecénostnich incidentech,
reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecénosti (vyhlaska o
kybernetické bezpec¢nosti).

Material dale specifikuje harmonogram pinéni jednotlivych cilll a poZzadavkd, a to jak v oblasti kvality,
tak v oblasti bezpecnosti informaci a sluzeb. Popisuje také zplsoby vyvoje, kontroly a aktualizace
daného materialu.

KVALITNI A BEZPECNE SLUZBY OBCANUM

ROZVOJ KrU JMK
STRATEGICKE RIZENI KVALITY IS STRATEGICKE RiZENi BEZPECNOSTI IS
KVALITA BEZPECNOST
KVALITA TECHNICKYCH A KVALITA BEZPEGNOST TECHNICKYCH A BEZPECNOST
DAT PROGRAMOVYCH SLUZEB DAT PROGRAMOVYCH SLUZEB
PROSTREDKU PROSTREDKU

Obrazek 1:Diagram strategického fizeni ISVS
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3. Popis metodiky a normativni oblasti

Metodika vychazi pfedevsim ze zakona ¢. 365/2000 Sb., vyhlasky ¢. 529/2006 Sb., novely ¢. 81/2006
Sb a dalSich.

Ze Zakona €. 365/2000 Sb., o ISVS vychazi pro organy vefejné spravy celkem &tyfi okruhy povinnosti:
> Atestace dlouhodobého Fizeni ISVS

> Atestace realizace vazeb ISVS s jinymi informacnimi systémy — prostfednictvim referencniho
rozhrani

> Pfedavani udaju do Informacéniho systému o informacnich systémech vefejné spravy (IS o ISVS)

> Pfedavani udaju do informacéniho systému o datovych prvcich

Z hlediska platnych ISO norem a standardu se jedna o fadu ISO 9000, fadu ISO 27000 a modely CAF
a EFQM.

V oblasti kvality je stézejni normou ISO 9001, ve které jsou specifikovany pozadavky systému fizeni
kvality. Na jejim zakladé je prokazovana zpusobilost organizace k poskytovani produktl, které splfiuji
pozadavky nejen pozadavky této normy, ale i napfiklad poZzadavky zakaznika, pozadavky pravnich
a jinych predpist atd.

Model CAF (Common Assessment Framework) je pomérné jednoduchy nastroj vhodny pro
sebehodnoceni organizace — zejména vefejného sektoru, v€etné samospravy a $kol. Jde o spolecny
hodnotici ramec, ktery mize mimo jiné napomoci vyuzit metod fizeni kvality ke zlepSovani vykonnosti
a efektivnosti ¢innosti vyse zminénych organizaci. MlzZe byt vyuZit pro organizaci jako celek nebo
je aplikovatelny pouze na jeji urcitou €ast (kraj vs. krajsky ufad, odbor, obec vs. obecni Gfad, ...)

EFQM (model excelence EFQM) vznikl pod zastitou Evropské nadace pro management kvality (EFQM).
Jedna se o dynamicky model, ktery umozfiuje hodnoceni vykonnosti organizace na zakladé deviti
kritérii, mezi néz jsou zakomponovany jak finanéni, tak nefinanéni ukazatele. Tento model, je stejné
jako pfedchozi model aplikovatelny na organizace riizné velikosti (malé, stfedni i velké), na organizace
vyrobni i poskytujici sluzby a také je vhodny pro organizace vefejného sektoru.

CAF model byl pouzivan od roku 2005. Od roku 2007 je zaveden na OKR a ORR systém fizeni jakosti
dle norem CSN ISO 9001:2001 (QMS)

Pét z téchto kritérii se tyka pfedpokladl nebo zplsobu pro dosahovani vysledku

fizeni

uplathovani strategii

motivovani a fizeni zameéstnancu
prace se zdroji

fizeni procesu

v vV VvV Vv Vv

Ctyfi kritéria se tykaji samotnych vysledk(

klicové vysledky vykonnosti ufadu

vysledky vlivu na spole€nost a Zivotni prostfedi
vysledky vztah(l se zaméstnanci

vztahy vztahujici se k zakaznikim

v VvV VvV Vv

V oblasti fizeni informaéni bezpeénosti se vychazi pfedevsim z ISO 27001, metodika analyzy aktiv
a analyzy rizik vychazi z metodik CRAMM, Cobit a RANIT s nékterymi prvky americké metodiky ALE.

Metodika sbéru dat je pak zalozena na vyuziti standardizovanych formulafl a na metodé provadéni
interview.

Certifikat ISO/IEC 27001:2005 doklada spInéni, dodrzovani a dalSi rozvoj specifickych pozadavku na
systém Fizeni bezpecnosti informaci. Certifikacni audit dle normy CSN EN ISO 27001 probéhl v roce
2013 na dvou odborech Krajského ufadu Jihomoravského kraje — OKR a Ol. Platnost certifikatu je
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v pravidelnych intervalech prodluZzovana. Posledni recertifikace prob&hla v roce 2018 na OKR a Ol.
Platnost certifikatu byla ispé&sné prodlouzena na dalsi tfi roky.

Duvodem implementace systému bezpecnosti informaci dle normy ISO 27001 je zabezpeceni informaci
a ochrana osobnich udajl, zefektivnéni informacnich tokd v organizaci a rovnéz pfistoupeni na
pozadavky implementace ISVS (Informacniho systému vefejné spravy).
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4, Popis souc¢asného stavu informaéniho systému ve spravé

JMK

V této ¢asti informacéni koncepce (IK) jsou pfehledné uvedeny jednotlivé informaéni systémy (IS) ve
spravé organu vefejné spravy dle nasledujicich pravidel:

> kazdy informacni systém vefejné spravy je popsan zvlast,

> provozni informacéni systémy s vazbou na informacni systémy vefejné spravy (ISVS) jsou
popsany obdobné jako ISVS,

> ostatni provozni informacni systémy nejsou v IK popsany.

Podrobny popis jednotlivych systému je uveden v Pfiloha €. 1 — Podrobny popis informacnich systému
ve spravé JMK.

4.1 Prehled jednotlivych ISVS
TYP NAZEV ZKRATKA
Elektronicka podatelna GINIS POD
Spisova sluzba GINIS SSL
Ekonomicka agenda JMK GINIS EKO
Ugetnictvi, vykaznictvi a rozpodet obci a pFispévkovych organizaci JMK | GINIS UCR,
VYK, PED
Isvs |Evidence dopravnich agend YAMACO
Evidence myslivosti YAMACO
Editor vodopravni evidence eVPE
Evidence spravnich fizeni, povolenych odpadu ESPI
Evidence odpadu a prepravy EVI
Krajsky eviden&ni informaéni systém
Czech POINT CP
IS Flux
Provozni
IS ADRem
s vazbou | Redakéni systém
na ISVS
IS pro spravu rozpoctovych prostfedku prispévkovych organizaci H-Rozpocet
IDM (ldentity Management Systém) IDM
Interaktivni prohlizecka digitalné zpracovanych Lesnich hospodarskych HELETAX
pland (LHP) a Lesnich hospodafskych osnov (LHO)
IS Ovzdusi SQL
Dotace
Informaéni systém o platech ISP
Provozni |HelpDesk
IS E-ZAK elektronicky nastroj pro spravu vefejnych zakazek eZAK
ATTIS — manazersky nastroj pro modelovani a popis procesl ATTIS
ZORRO
Evidence nestat. zdrav. zafizeni Twist ENZZ TWIST
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TYP NAZEV ZKRATKA
Konkurzy insolvence
Tachosken KEVIS
Databanka majetkovych spravcu silnic
Geoportal uzemniho planovani CP

Tabulka 3: Prehled uzivanych ISVS
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5. Zameéry na porizeni nebo vytvoreni novych ISVS

V ramci pfipravovanych pilotnich projektt eGOVERNMENTU a
Integrovaného regionalniho opera¢niho programu v nasledném obdobi bude probihat obnova a
zejména tvorba novych IS. Nékteré se dotknou provozni oblasti (vnitfni integrace Ufadu, narodni cloud),

ale budou i dalsi, které se dotknou i oblasti ISVS.

Zameéry s realizaci téchto projektll pfislusi samospravnym organim kraje, a proto pfiprava materialt
bude véci Krajského ufadu a rozhodnuti na Radé nebo pfipadné Zastupitelstvu Jihomoravského kraje.

Dal$i pozadavky na nové systémy ISVS nebo jejich zasadni zmény budou vyvolany legislativou CR a

zejména pfizplsobovanim legislativé EU.

jejich realizaci
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6. Zasady a postupy pro spravu ISVS
6.1 Zasady a postupy pro porizovani a vytvareni ISVS

6.1.1 Vytvareni ISVS

JMK nebude Zadné ISVS vlastnimi silami vytvaret, v pfipadé potfeby nového ISVS se bude toto fesit
formou dodavky od externiho dodavatele dle zasad popsanych v nasledujicim odstavci.

6.1.2 Pofizovani ISVS

Pofizovani nového ISVS se déje v nize uvedenych krocich:
1. Zamér

Vybér

Implementace

Testovaci provoz

Skoleni

Ostry provoz

o g M w D

6.1.2.1 Zamér

V uvodni fazi je definovana potfeba nového ISVS, stanoveny funkéni, kvalitativni a bezpeénostni
pozadavky, je uvedena analyza vychoziho stavu a popsan stav cilovy. Je téz odhadnuta financni,
personalni a ¢asova naro¢nost a analyzovany dopady, které implementace nového ISVS vyvola.

Zameér zpracovava zastupce odboru, jehoz €innost ma uvazovany systém podporovat pfedevsim (tzv.
kliCovy uzivatel), spolu se zastupcem Ol.

V pfipadé provoznich zmén zamér vypracovava zastupce Ol.

Pfed postupem do dalSiho zpracovani musi byt zamér schvalen pfisluSnym odborem, vedenim
krajského ufadu ¢i radou kraje.

6.1.2.2 Vybér

Vybér nového ISVS znamena v prvé fadé podrobnou definici funkénich, kvalitativnich, bezpe€nostnich
a Casovych pozadavkl, SLA parametrl, mechanisml nasledné spravy, pozadavkl na dokumentaci,
pozadavku na projektové fizeni dodavatele, implementaci, testovaci provoz, akceptaci, Skoleni apod.

Vybér musi byt provadén v souladu s pravidly pro vybérova fizeni. Vybérem se rozumi posouzeni
nabidek uchazec¢u podle hodnoticich kritérii a vybér nejvhodnéjsi nabidky.

Pfed postupem do dalSiho zpracovani musi byt vybér schvalen pfislusnym odborem, vedenim
krajského ufadu &i radou kraje a provedeny dal3i nezbytné kroky pro zajiSténi realizace — tj. zejména
alokovany potiebné finan¢ni a personalni zdroje.

6.1.2.3 Implementace

Dle rozsahu ISVS je po dodavateli pfed zapocetim vlastnich implementaénich praci vyzadovan
implementacni projekt nebo implementaéni studie. Tato dokumentace musi byt schvalena
zastupcem krajského ufadu a pr(ibézné dodavatelem aktualizovana tak, aby byla v souladu se
skutecnosti. Pfed pfedanim ISVS do testovaciho provozu je dodavatel povinen dodat provozni
dokumentaci.

Implementace musi byt provedena v definovanych etapach podle implementaéni dokumentace
v souladu se zavéry vybérového fizeni. Jednotlivé etapy budou zodpovédni pracovnici pfebirat
postupné podle schvaleného harmonogramu.

Implementaci fidi zastupce Ol s podporou zastupce odboru, ktery bude dany ISVS nejvice vyuzivat.
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6.1.2.4 Testovaci provoz

Na vlastni implementaci navazuje testovaci provoz, jehoz cilem je ovéfit spinéni v8ech funké&nich,
kvalitativnich a bezpecénostnich pozadavk(l a odstranéni pfipadnych zavad. Testovani je provadéno
vzdy tak, aby nenaruSilo b&zny provoz ani bezpeénost provozovanych ISVS a zpracovavanych dat.
Testovani se déje na vy€lenéném HW a na cviénych datech, ktera neobsahuji osobni nebo citlivé udaje
(viz zakon €. 101/2000 Sb. a nafizeni GDPR).

Uspésné absolvovani véech testll a splnéni vSech pozadavkl véetné pozadavk(l na dokumentaci je
potvrzeno podpisem akceptacniho protokolu.

Splnéni funkénich, kvalitativnich a bezpeénostnich poZzadavkl a pozadavkd na dokumentaci ovéfuje
zastupce Ol, pfip. bezpe&nostni spravce. V pfipadé potfeby provadi ovéfeni pracovnik Ol spole¢né se
zastupcem odboru, jehoz €innost ma zavadény systém podporovat.

6.1.2.5 Skoleni
Pfed spusténim ostrého provozu museji byt dotéeni uzivatelé nového ISVS fadné proskoleni.

Skoleni organizuje zastupce odboru, jehoz ¢innost ma uvazovany systém podporovat pfedevsim.
Vlastni Skoleni zajiStuje zpravidla pracovnik OKR nebo externi dodavatel.

6.1.2.6 Ostry provoz

Ostry provoz zahrnuje procesy bézné udrzby, spravy, kontrolu dodrzovani pfijatych pravidel, fizeni
zmén ISVS a pfipadné fizeny zanik ISVS. Tyto ¢innosti jsou dale podrobné popsany v nasledujicich
odstavcich.

6.2 Zasady a postupy pro provozovani ISVS

VeSkeré cCinnosti souvisejici se spravou ISVS museji byt provadény v souladu s touto informacni
koncepci a s navazujici provozni dokumentaci ISVS.

Zakladni €innosti spravy ISVS budou provadény internimi pracovniky krajského ufadu dle nasledujicich
zasad:

e kazdy ISVS musi mit uréeného spravce, bezpecnostniho spravce a kliCového uZivatele —
zameéstnance kraje.

e data zpracovavana v kazdém ISVS v ostrém provozu musi byt zalohovana.
e provozni dokumentace musi byt udrzovana aktualni tak, aby vzdy odrazela realny stav ISVS.

e Udrzba ISVS muze byt provadéna jen takovym zplsobem a v takovych €asovych obdobich,
aby nebyla ohrozena bezpecnost ISVS a zpracovavanych dat a omezeni chodu ufadu bylo
minimalizovano.

e pokud je potfeba provést odstavku ISVS v pracovni dobé& ufadu, museji byt informovani
vSichni uZivatelé dotéeného ISVS a to minimalné s 24 hodinovym pfedstihem.

Pro jednotlivé specifické Cinnosti (napf. upgrade ISVS nebo jeho subsystému na novou verzi beze
zmény funkénosti — napf. databaze) mohou byt vyuZiti externi pracovnici (typicky zaméstnanci
dodavatelskych spolecnosti) za téchto podminek:

e zafizeni Cinnosti zodpovida vzdy pracovnik Ol.

e piistup k ISVS je povolovan vzdy jen v nezbytném rozsahu a na omezenou (nezbytné nutnou)
dobu.

e pfistup je povolovan vzdy konkrétnimu pracovnikovi dodavatele (tj. ne pauséalné celé
dodavatelské firmé).

e pracovnik dodavatele musi byt seznamen s provoznimi a bezpe€nostnimi pfedpisy ISVS,
normou ISO 27001 a musi se pisemné zavazat je dodrzovat
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Kontrolu dodrZovani vy$e uvedenych zasad provadi prab&zné vedouci Ol. Utvar vnitfniho auditu provadi
ve dvouletém cyklu celkovou revizi dodrzovani informaéni koncepce véetné kontroly dodrzovani vSech
vySe uvedenych zasad.

6.3 Rizeni zmén v ISVS

Zmeénou se rozumi takova uprava ISVS, ktera znamena

e rozsahlou zménu funkénosti ISVS (1j. podstatné rozSifeni nebo zuzeni poctu, rozsahu nebo
funkcionality sluzeb poskytovanych ISVS).

e rozsahla a podstatna zména konfigurace ISVS (podstatna zména HW, zména topologie,
adresace, podstatna zména nastaveni nebo dalSich parametr(l systému).

e vyrazna zména uzivatelského rozhrani.

e podstatna zména datového rozhrani.

Zménou ISVS neni
e standardni update a upgrade dodavany vyrobcem ISVS.

Veskeré zmény museji byt provadény fizenym zplusobem v nize uvedenych krocich:
1. Zamér

Vybér

Implementace

Testovaci provoz

Skoleni

Ostry provoz

o vtk W N

Jednotlivé kroky jsou podrobnéji popsany v odstavci 8.1 Pofizovani novych IS, proto jsou i stejné
Cislovany.

6.4 Ukonceni ¢innosti ISVS

Ukonc&eni Cinnosti ISVS je zvlastnim druhem zmény. Opét je potieba tuto zménu provést fizenym
zpusobem, a to v nasledujicich krocich:

1. Zamér
3. Implementace
4, Skoleni

Jednotlivé kroky jsou podrobnéji popsany v odstavci 8.1 - Pofizovani novych IS, proto jsou i stejné
Cislovany.
V Zaméru musi byt navic uvedeno:

e jaké jsou duvody pro ukonCeni ISVS,

e jak bude nalozeno s daty — zda budou data pfevedena do novych ISVS, zda budou
archivovana nebo skartovana,

e jak bude naloZeno s technickym zafizenim odstavovaného ISVS — zda bude ponechano
v majetku a spravé krajského ufadu, zda bude prodano, darovano, ekologicky zlikvidovano
apod.
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7. Koncepce vyvoje a rozvoje pro informacni systémy ve
spravé KrU JMK

Celkovou koncepci Ize rozdélit do nékolika oblasti jednak podle hierarchické vrstvy jako je infrastruktura,
operacni systémy, databazové platformy, aplikaéni vrstva a prezentacni vrstva, tak i podle jednotlivého

konkrétniho IS.
7.1

7.1.1

7.1.1.1

Rizeni kvality ISVS

Rizeni kvality a bezpeénosti ISVS

Dlouhodobé cile v oblasti Fizeni kvality

Dlouhodobé cile v oblasti fizeni kvality informacnich systému vefejné spravy byly stanoveny ve &tyfech

oblastech:

v VvV VvV v

zajisténi kvality dat, ktera jsou v IS zpracovavana,

zajisténi kvality sluzeb, které jsou prostfednictvim IS poskytovany,
zajisténi kvality technickych prostfedku,
zajisténi aktualni dokumentace IS a jeji fizeni dle ISO 9001.

Dlouhodobé cile v oblasti Fizeni kvality ISVS jsou uvedeny v nasledujici tabulce, a to v ¢lenéni do &tyr
vySe uvedenych oblasti. U kazdého cile je dale uveden atribut kvality IS, ke kterému cil sméruje.

Oblast cile

Kvalita dat v
IS

Kvalita sluzeb,
poskytova-
nych IS

Oznaceni cile Nazev cile

CKV-D01 Cistota dat
Kontrola

CKV-D02 vstupnich dat
Kontrola

CKV-DO3 ulozenych dat
vugci primarnim
zdrojum dat
Digitalizace

CKV-D04 Uradu a toku
dokumentt

CKV-S01 SLA sluzeb

CKV-S03 Tesvtovanl
sluzeb

Popis cile Atribut
Cilem je, aby vSechny udaje

vedené primarné v IS byly

aktualizovany v nejbliz§i mozné = Spravnost

dobé po jejich zménach. a aktualnost
Podobné nové udaje by se mély = dat

objevit v IS s minimalni

prodlevou.

Cilem je, aby vSechny vstupy
dat do IS byly, pokud to Ize
provadét, kontrolovany podle

e e . Integrita dat
Ciselnikt a povoleny jen

opravnénym osobam a pouze

pro opravnéné prikazy.

Cilem je, aby vSechny udaje,

které jsou prvotné ulozeny v Integrita dat

jinych systémech, byly vici
témto systémum kontrolovany.

Cilem je, omezit nutnost vedeni
agendy v listinné podobé a
zajistit prostiedky pro praci

s dokumenty v digitalni formé.
Definovat poZadavky na
dostupnost jednotlivych sluZzeb
IS, definovat monitoring sluZzeb
a reporting.

Prostfednictvim testovaciho
prostfedi a definovaného
zménoveého fizeni dosahnout
bezproblémového uvadéni
sluzeb do provozu.
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Oblast cile
CKV-S04
CKV-S05
CKV-T01
CKV-T02
CKV-T04

Kvalita

technickych

prostfedk
CKV-T05
CKV-T06
CKV-TO7

Oznaceni cile Nazev cile

Zrychleni
prace s
aplikaci

Interoperabilita
sluzeb

Redundance
kliCovych Casti
soucasné
technické
infrastruktury
(fyzické trasy,
sitové prvky,
servery)

Vytvoreni
moderni
LAN/SAN
infrastruktury

Vytvofeni
testovaciho
prostredi

Opravnéni
uzivatelé

Vypracovani
planu obnovy
v oblasti IS a
centralni
zalohovaci
politiky

v oblasti IS

Zaijisténi
trvalého
monitoringu
infrastruktury
IS, dodrzovani
SLA

Popis cile

Prostfednictvim novych nebo
aktualizovanych aplikaci
dosahnout pohodIngjsi a
rychlejSi prace se systémy,
umoznit procesy a operace,

které v sou€asné dobé nejsou v

elektronické podobé& mozné.
Prostfednictvim novych nebo

aktualizovanych aplikaci zajistit

maximalni vyuZiti sou€asnych
feSeni. Pfi zavedeni novych
platforem upfednosthovat
otevfena standardizovana
fedeni pfed proprietarnimi.

V pfipadé vypadku dulezitych
prvk( soucasné technické
infrastruktury zajistit
bezproblémovy chod IS

Rozvoj moderni LAN/SAN
infrastruktury jako platformy
umoznujici a zjednodusSujici
nasazovani a provoz vysoce
dostupnych systéml, cluster(
apod.

Rozvoj testovaciho prosttedi
pro bezproblémové uvadéni
sluzeb do provozu, D-T-P
model; podpora klonovani
systém pro testovaci €i
vyvojové ucely

Rozvoj systému centralni
spravy identit uzivatelu,

pristupovych prav a autentizace

(Identity management).

Vypracovani a pravidelna revize

.disaster recovery“ planu a

centralni zalohovaci politiky pro

jednotlivé systémy, rozsifeni
havarijnich plana a pland
obnovy i na oblast IS. Zajisténi
kontinuity i v oblasti IS.

Rozvoj on-line monitoringu
dostupnosti jednotlivych
definovanych systému,
monitoring a fizeni jednotlivych
informacnich tokd, proaktivni

sledovani potencialnich hrozeb,

monitoring opravnénosti
pfistupl a pokusu o naruseni.

Atribut

Kvalita

a redundance
technickych
prostfedkd

Zrychleni

a zjednoduseni
nasazovani
vysoce
dostupnych
systéml

Jednotny
systém spravy
uzivateld
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Oblast cile Oznaceni cile Nazev cile
Planovani
CKV-T09 aktualizaci SW
a HW
vy s Dokumentace
Zaps;enll CKV-PO1 a Skoleni
aktualni
dokumentace
procesu a
. Dokumentace
postupu CKV-P02 ISVS

Tabulka 4: Dlouhodobé cile v oblasti fizeni kvality.

7.1.1.2 Pozadavky na kvalitu IS

Popis cile Atribut
Navaznost na SLA v oblasti

dostupnosti i bezpe€nosti.

Vytvofit plan aktualizaci
strojového a SW vybaveni.
Tento plan pravidelné
aktualizovat dle aktualniho
vyvoje technologii

Rozvijet stavajici dokumentaci
k zakladnim procesum a
postuplm v IT, vytvofit plan
Skoleni uzivatell a spravcu
Zaijistit fadnou dokumentaci
vSech funkci ISVS jak na
technické, tak na uzivatelské
urovni.

Pozadavky na kvalitu IS vznikly konkretizaci vySe stanovenych cill fizeni kvality, a to pro jednotlivé
informacni systémy, resp. zaméry na vybudovani novych IS, nebo jejich zmény, pfipadné pro vSechny
IS nebo zaméry na jejich vybudovani. Souhrn pozadavk( véetné vazeb na cil, ktery napliuji, a vazeb
na IS, pro které plati, je uveden v nasledujici tabulce. Samotné pozadavky jsou uvedeny v pfilohach,
a to jak od Ol tak od vSech ostatnich odbord KrlJ JMK.

Oznaceni cile Nazev cile Pozadavek
CKV-D01 Cistota dat PKV-D01-001
Kontrola
CKV-D02 , PKV-D02-001
vstupnich dat
Kontrola
CKV-D03 ulozenych dat 1, \/ 53 507
vuci primarnim
zdrojum dat.
S PKV-D04-001
Digitalizace
CKV-D04 Uradu a toku
dokument(.
PKV-D04-002

Popis IS
Zajisténi pribézné aktualizace
databazovych systému. Vykonné

databazové nastroje, uzplisobené
integrované zakladné.

. < AN VSechny IS,
Autentizace uzivatelt vudi L
o s iy . vybudovani
centralni doméné, ovéreni 8
novych IS,

externich uzivatel( a validity
vkladanych dat, zajisténi
centralné fizenych a
monitorovanych pfistupovych
prav.

portalt a agend.

Vstupni rozhrani, u kterych je
vyzadovana interakce s
uzivatelem IS, musi obsahovat
mechanismy pro kontrolu
vstupnich dat a ochranu pfed
moznymi utoky.

Web
VSechny IS

Zajistit, Ze pozadavek na kontrolu
dat vuci jejich primarnim zdrojim
uloZeni bude zakotveny

v pozadavcich na nové nebo
aktualizované ISVS.

Nové/aktualizov
ané IS

Zajistit vedeni auditnich zaznam{
0 zménach udaju. Kritické zmény
elektronicky podepsat.
Prostfednictvim aktualizaci ISVS
dosahnou vyssi miry sdileni
udaju mezi jednotlivymi ISVS.
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Oznaceni cile Nazev cile

CKV-S01 SLA sluzeb

Testovani

CKV-S03 .
sluzeb

Zrychleni prace

CKV-S04 oo
s aplikaci

Interoperabilita

CKV-S05 -
sluzeb

Redundance
klicovych &asti
soucasné
technické
infrastruktury
(fyzické trasy,
sitové prvky,
servery)

CKV-T01

Rozvoj moderni
LAN/SAN
infrastruktury

CKV-T02

Pozadavek

PKV-S01-001

PKV-503-001

PKV-S04-003

PKV-505-001

PKV-S05-002

PKV-T01-001

PKV-T01-002

PKV-T02-001

PKV-T02-002

Popis

Duraz na SLA pfi uzavirani
smluvnich vztaha. Definovani
SLA pozadavkU dle vysledku
Analyzy rizik.

Zajisténi u dodavatelll i v ramci
internich postupu, ze vSechny
zmény ISVS jsou fadné
otestovany mimo produkéni
prostiedi.

Obnova a povySeni technického
vybaveni pro zajisténi
dostatec¢ného vykonu a kvality
technickych prostredk( a sluzeb

Vytipovat vhodné technologie pro
interoperabilni sluzby a nasledné
vypracovat plan pro jejich
nasazeni.

Zajistit technologii jednotného
pfihlaSeni (Single-Sign-On) do
klicovych ISVS.

Posileni kapacity patefnich
rozvodU pro zajisténi redundance
hlavnich cest v pfipadé vypadku
a pro dalsi rozvoj fyzické
infrastruktury v souladu s novymi
technologiemi (napf. pfenos
videa, virtualizace desktopu...)

Posileni a doplnéni centralnich
aktivnich prvkd, server(

a bezpecnostnich zafizeni v€etné
komunikacéni infrastruktury
(Internet, vzdaleny pfistup) pro
zajisténi redundance v pfipadé
vypadku a zajisténi potfebného
vykonu pro nové technologie

Rozvoj LAN/SAN architektury pro
zajisténi vysoké dostupnosti
sluzeb (redundantni pfipojovani
serverl, podpora vizualizace),
realizace s ohledem na kvalitu i
ekologii (greenlT)

Rozvoj a centralizovana sprava
bezdratové sité, zajisténi
redundance kliCovych prvka a
bezpec&nost prfenosu a pfistupa.

IS

Evidence smluv

Program pro
analytickou
evidenci

a inventarizaci
nemovitého
majetku JIMK
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Oznaceni cile Nazev cile

Rozvoj
testovaciho
prostredi

CKV-T04

Rozvoj systému
centralni spravy
a autentizaci
uzivatel(
(Identity
management)

CKV-T05

Vypracovani
planu obnovy a
centralni
zalohovaci
politiky

CKV-T06

Planovani
aktualizaci SW
a HW

CKV-T09

Pozadavek

PKV-T04-001

PKV-T04-002

PKV-T04-003

PKV-T05-001

PKV-T05-002

PKV-T05-003

PKV-T05-004

PKV-T06-001

PKV-T06-002

PKV-T06-003

PKV-T09-001

PKV-T09-002

Popis

Zpracovani koncepce testovaciho
prostfedi (daleZitost aplikaci na
testovani, potfebny HW a SW),

Vytvofeni moderniho testovaciho
prostfedi v souladu

s technologiemi z provozniho
prostredi

Rozvoj vytvofeného testovaciho
prostfedi v souladu

se soucasnymi trendy a
technologiemi z provozniho
prostredi

Zpracovani projektu nasazeni
systému centralni spravy a
autentizaci uzivatell (Identity
management) v ramci operacnich
systému jako Windows, Linux atd.
a v ramci vybranych ISVS a
provoznich systému

Implementace a nasazeni
systému centralni spravy a
autentizace uzivatelu (Identity
management) v ramci operacnich
systém( jako Windows, Linux atd.

Implementace a nasazeni
systému centralni spravy a
autentizaci uzivatell (Identity
management) v ramci vybranych
ISVS a provoznich systému

Rozvoj systému centralni spravy
a autentizaci uzivateld jak na
urovni operacnich systémd, tak
ve vybranych ISVS a provizornich
systémech.

Vypracovani ,disaster recovery*
planu pro jednotlivé systémy,
uréeni hodnot jako RTO, RPO,

Vypracovani zalohovaciho planu
pro jednotlivé systémy

Pravidelna revize ,disaster
recovery“ planu a jeho otestovani.

Patch management a fizeni
zivotniho cyklus provozovaného
HW/SW (obnova, upgrade apod.)

Pokud to stavajici vybaveni a
kompatibilita standardl umoznuje
zajistit, aby poZadavek na
diverzitu HW/SW byl soucasti
zameéru na porizeni nového ISVS.

IS

Systém pro
evidenci sbéru
a tridéni
odpadu
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Oznaceni cile Nazev cile Pozadavek Popis IS
PKV-P01-001 Priibézna realizace Skoleni na
nové systémy. Zavedeni testu.
CKV-PO1 Pokumentace a
Skoleni
PKV-P01-001 Zaijistit pfitomnost uZivatelského
testovaciho prostfedi.
Zajistit, aby poZadavek na
uzivatelskou a technickou
Dokumentace PKV-P02-001 4o umentaci byl soucasti véech
CKV-P02 ISVS novych zaméru pro pofizeni IS.
PKV-P02-002 Aktualizovat uZivatelské pfirucky

u vybranych IS.

Zpracovani projektu pro nasazeni
PKV-P02-003 automatizovanych prostfedku
uzivatelské podpory
Tabulka 5: PoZadavky na Fizeni kvality.

7.1.1.3 PIan fFizeni kvality

V oblasti Fizeni kvality ISVS budou v ramci KrU JMK vykonavany &innosti, které jsou dale popsany v této
¢asti informacni koncepce.

Stanoveni cilt kvality:

> provadi vedouci Ol KrU JMK, pfipadné jim povéfeny pracovnik spoleéné s pracovnikem KrU JMK
povéfenym Fizeni kvality

> pracovnik vymezi obecné cile kvality, popise je, pfidéli jim pfislusné atributy vcetné
pozadovaného terminu naplnéni a sestavi katalog cilt kvality,

> cile kvality jsou soucasti informacni koncepce, tzn. mohou se ménit pfi zméné verze IK.

Stanoveni pozadavku na kvalitu:

> pracovnik odpovédny za fizeni kvality pfeda cile kvality spravcim IS a/nebo projektovym
manazeriim odpovédnym za rozvoj IS,

> tito pracovnici pro kazdy cil bud konstatuji, ze jejich IS jiz cil splfuje, nebo sestavi pozadavky,
jejichz postupnym splnénim bude tento cil napinén,

> u pozadavku si stanovi dil¢i terminy takové, aby byl spinén termin poZzadovaného naplnéni cile,

> pracovnik odpovédny za fizeni kvality pozadavky sesbira a vytvofi katalog pozadavku na kvalitu,
ktery se stavéa soucasti informaéni koncepce.

Implementace pozadavkUl na kvalitu:

> provadi dodavatel nebo vlastni pracovnik KrU JMK v zavislosti na zptsobu budovani resp. udrzby
IS,

zodpovida na jedné strané pracovnik spravce, na druhé strané vedouci projektu,

podklady €erpa z informacni koncepce - platné verze,

vychazi z pozadavku na kvalitu a €asového harmonogramu jejich naplnéni,

dokon€eni implementace pozadavku hlasi vedouci projektu pracovnikovi spravce a ten dale
informuje pracovnika zodpovédného za naplfiovani IK.

v vV VvV v

Provérka dodrzZovani pozadavk( na kvalitu:

> provadi nezavisly pracovnik KrU JMK nebo externi organizace,
> impuls dava pracovnik zodpovédny za naplfiovani IK,
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> provéfuje se bud konkrétni implementace pozadavku na konkrétnim IS, nebo konkrétni
pozadavek na vSech relevantnich IS nebo vSechny pozadavky na vybraném IS apod.,

> z provéfeni se vytvari zapis, ktery obdrzi pracovnik odpovédny za naplnéni IK a pracovnik
spravce IS.

Vyhodnoceni fizeni kvality:

> provadi pracovnik odpovédny za naplnéni IK, pfipadné specialista na fizeni kvality ISVS
v organizaci (Gtvar kvality KrU JMK)

provadi se minimalné jednou za pul roku,

soucasti je vyhodnoceni zavérl z provedenych provérek dodrZzovani pozadavkl na kvalitu,
provede se téz revize dlouhodobych cilt kvality a jejich aktualizace,

vyfadi se implementované a provéfené pozadavky na kvalitu a vytvofi se nove,

vyhodnoceni muze byt podnétem k vydani nové verze IK.

v vV VvV Vv Vv

7.1.1.4 Casové harmonogramy — dlouhodobé cile v oblasti Fizeni kvality

Termin splnéni Oznaceni cile Nazev cile

31.12. 2023 CKV-D01 Cistota dat

31.12. 2018 CKV-D02 Kontrola vstupnich dat

31.12. 2023 CKV-D03 Kontrola uloZenych dat viéi primarnim registrdm

31.12.2023 CKV-D04 Digitalizace Ufadu a tok( dokumentd.

PInéno prubézné CKV-S01 SLA sluzeb

PInéno prubézné CKV-S03 Testovani sluzeb

PInéno prubézné CKV-S04 Zrychleni prace s aplikaci

31.12. 2023 CKV-S05 Interoperabilita sluzeb

31. 12. 2023 CKV-T01 Redundance kli¢ovych &asti sou€asné technické
infrastruktury (fyzickeé trasy, sitové prvky, servery)

PInéno pribézné CKV-T02 Rozvoj moderni LAN/SAN infrastruktury dle
pozadavku

31.12.2023 CKV-T05 Opravnéni uzivatelé

31.12.2018 CKV-T06 Vypracovani planu obnovy v oblasti IS a centralni

zalohovaci politiky v oblasti IS — pribézné procesy dle
stavu migrace

31.12.2018 CKV-TO7 Zajisténi trvalého monitoringu infrastruktury 1S,
dodrzovani SLA s vyuZitim sou€asného SW a jeji
pravidelné vyhodnocovani

Pribézné CKV-T09 Pribézné planovani aktualizaci SW a HW
Pribézné CKV-PO1 Dokumentace a Skoleni
31.12.2023 CKV-P02 Dokumentace ISVS

Tabulka 6: Casovy harmonogram pinéni cil(i kvality ISVS:
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7.1.1.5 Casové harmonogramy — pozadavky na kvalitu IS

Termin splnéni Pozadavek Popis

PInéno pribézné PKV-D01-001  Zaijisténi pribézné aktualizace databazovych systému

PInéno pribézné PKV-D02-001  Kontrola vstupnich rozhrani pfi interakci s uzivatelem

PInéno prubézné PKV-D03-002 Pozadavek na kontrolu dat vi¢i primarnim zdrojam
dat.

31.12. 2021 PKV-D04-001  Zajistit vedeni auditnich zaznam( o zménach udaju.
Kritické zmény elektronicky podepsat.

31.12.2023 PKV-D04-002  Prostfednictvim aktualizaci ISVS dosahnou vy3si miry
sdileni udaju mezi jednotlivymi ISVS.

PInéno pribézné PKV-S01-001  Dduraz na SLA pfi uzavirani smluvnich vztahu ...

PInéno pribézné PKV-S03-001  Zaijisténi u dodavatell i v ramci internich postupd...

PInéno pribézné PKV-S04-003  Obnova a povyS$eni technického vybaveni ...

31.12.2020 PKV-S05-001  Vytipovat vhodné technologie pro interoperabilni
sluzby a nasledné vypracovat plan pro jejich nasazeni.

31.12.2023 PKV-S05-002  Zajistit technologii jednotného pfihlaSeni (Single Sign-
On) do kliCovych ISVS.

PInéno prubézné PKV-T01-001  Posileni a doplnéni centralnich aktivnich prvkd ...

PInéno pribézné PKV-T01-002 Posileni a doplnéni centralnich aktivnich prvka,
serverl a bezpeénostnich zafizeni ...

31.12.2023 PKV-T02-001  Rozvoj moderni LAN/SAN.

31.12. 2021 PKV-T02-002 Rozvoj a centralizovana sprava bezdratové sité,
zajisténi redundance klicovych prvk( a bezpecnost
prenosu a pfistupa.

Spinéno - 31. 12. 2011 PKV-T04-001  Zpracovani koncepce testovaciho prostredi ...

Spinéno — 31.12.2013 PKV-T04-002  Vytvofeni moderniho testovaciho prostfedi ...

31.12.2023 PKV-T04-003  Rozvoj testovaciho prostfedi v souladu se sou¢asnymi
trendy a technologiemi z provozniho prostiedi.

31.12.2018 PKV-T05-001  Zpracovani projektl nasazeni systému centralni
spravy a autentizaci uzivatell (Identity management)
v ramci operac¢nich systému jako Windows, Linux atd.
a v ramci vybranych ISVS a provoznich systéemu

31.12.2023 PKV-T05-002 Implementace a nasazeni systému centralni spravy a
autentizace uzivateld (Identity management) v ramci
operacnich systému jako Windows, Linux atd.

31.12.2023 PKV-T05-003 Implementace a nasazeni systému centralni spravy a

autentizaci uzivatel (Identity management) v ramci
vybranych ISVS a provoznich systému
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Termin splnéni Pozadavek Popis

31.12.2023 PKV-T05-004  Rozvoj systému centralni spravy a autentizaci
uzivatel(l jak na Urovni operaénich systéml, tak ve
vybranych ISVS a provizornich systémech.

31.12.2018 PKV-T06-001  Vypracovani ,disaster recovery“ planu pro jednotlivé
systémy, ur€eni hodnot jako RTO, RPO,

31.12. 2018 PKV-T06-002  Vypracovani zalohovaciho planu pro jednotlivé
systémy

PInéno pribézné PKV-T06-003  Pravidelna revize ,disaster recovery* planu a jeho
otestovani.

PInéno prubézné PKV-T09-001 Patch management a Fizeni zZivotniho cyklus
provozovaného HW/SW (obnova, upgrade apod.)

PIlnéno pribézné PKV-T09-002  Zajistit pozadavek na diverzitu HW/SW u vSech
novych zaméru na pofizeni IS.

PInéno pribézné PKV-P01-001  Prubézna realizace Skoleni na nové systémy.
Zavedeni testU.

PInéno pribézné PKV-P02-001  Zajistit ze pozadavek na uzivatelskou a technickou
dokumentaci je souc¢asni vSech novych zamérl pro
porizeni IS.

31.12.2023 PKV-P02-002  Aktualizovat uzivatelské prirucky u vybranych IS.

31.12.2023 PKV-P02-003  Zpracovani projektu pro nasazeni automatizovanych

prostfedkud uZivatelské podpory
Tabulka 7: Casovy harmonogram pinéni poZadavku na kvalitu ISVS.

7.1.2 Rizeni bezpeénosti IS

Zakladni koncepce fizeni bezpecnosti je postavena na postupném budovani systému fizeni informacni
bezpecnosti v souladu s normami fady CSN I1SO 27001. Hlavnimi parametry v oblasti bezpeénosti jsou:

> Zajisténi dostupnosti poZzadovanych informacich
> zajisténi divérnosti informacich
> zajisténi integrity informaci

Otazka bezpecnosti dat, sluzeb i technickych prostfedk je prioritnich oblasti ve vztahu k ob&anim kraje
a Jihomoravsky kraj chape oblast bezpec€nost IT jako jednu z kli€ovych v ramci rozvoje ICT. Bezpecnosti
IT je oblast charakteristicka rychlym vyvojem hrozeb co do mnozstvi a typl na strané jedné a
informacnich a komunikacnich technologii na strané druhé.

Potfeba zabezpedeni infrastruktury, dat a sluZzeb IS je vZdy navdzana na rozvoj vyuZiti ICT technologii,
které jsou nezbytné pro kontinualni rist kvality sluzeb ob&anim. Vzhledem k budovani, technologickych
center pro provoz sluzeb obanim dochazi a neustale ve vétSi mife dochazet bude k nartstu objemu
citlivych dat (obecné dat vyZzadujicich z rdznych divodu specificky pfistup a ochranu), jejich koncentraci
v datovych skladech a provazanosti dat mezi internimi datovymi sklady ufadu a publikovanymi a
poskytovanymi daty obéanum. Toto vyzaduje nasazovani novych technologii pro jejich zpracovani a
pristup k nim apod., coz s sebou vzdy pfinaSi zvySené naroky na jejich zabezpeceni. Investice do
bezpecnosti je vzdy adekvatni k hodnoté chranénych informacnich aktiv.

7.1.2.1 Dlouhodobé cile v oblasti fizeni bezpeénosti IS

Dlouhodobé cile v oblasti Fizeni bezpeCnosti informacnich systému vefejné spravy byly stanoveny
v nasledujicich &tyfech oblastech:

> administrativni bezpec¢nost,
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v VvV VvV Vv

zajisténi bezpecnosti informacnich aktiv,

zajisténi bezpecénosti informacnich sluzeb,

zajisténi bezpecnosti technickych a programovych prostfedki,
fyzicka bezpecnost a bezpecnost prostredi.

Dlouhodobé cile v oblasti Fizeni bezpecnosti IS jsou uvedeny v nasledujici tabulce, a to v ¢lenéni
do &tyfech vySe uvedenych oblasti. U kazdého cile je dale uveden atribut bezpecnosti IS, ke kterému

cil sméfuje.
Oblast

Administrati
vni
bezpecnost

Bezpecnost
informacnic
h sluzeb

Bezpec&nost
technickych
prostfedk

Fyzicka
bezpectnost,
bezpecénost
prostfedi a

Cil

CRBI-DO1

CRBI-S01

CRBI-S02

CRBI-P01

CRBI-P03

CRBI-F01

Nazev cile

Analyza rizik.

Zajistit
pozadovano
u dostupnost
informacnich
sluzeb

Zajisténi
procesu
Informacéni
bezpeclnosti

Zaijistit
pozadovano
u dostupnost
prostredkl

Zaijistit
integritu
prostfedku

Zaijistit
klasifikaci,
zabezpeceni
objektd s IS

Popis cile

Provadét v pravidelnych
intervalech analyzu rizik.

Priibézné zajistovat definici
proces( véetné pozadované
dostupnosti, tj. sluzeb, které
vnéjsim subjektim (ob&andim,...)
i zamé&stnanctm KrU JMK
poskytuji informacni a
komunikaéni systémy ve spravé
KrU JMK.

Zajistit, aby se Bezpectnost
informaci stala pfirozenou
soucasti v§ech procesu.

Zajistit dostupnost technickych
prostfedkl v zavislosti na
pozadované dostupnosti na nich
uloZenych dat a jimi zajistovanych
sluzeb. Implementovat
monitoring, systémy ochran proti
naruseni a potfebnou redundanci.

Zajistit potfebnou uroven integrity
technickych a programovacich
prostfedkl s vyuzitim nastroju pro
analyzu zranitelnosti a patch
management.

Podle provedené klasifikace
informacnich aktiv urcit
pozadavky na fyzickou ochranu
téchto aktiv

Atribut

Analyza rizik je
nutnym
predpokladem
koncepéniho
fizeni bezpecnosti
v ramci KrU JMK

Dostupnost sluzeb
je diky
nepostradatelnosti
podpory ICT pro
fungovani KrU
JMK nedilnou
soucasti
strategickych cill
v oblasti fizeni
bezpec€nosti.

Efektivita prace
internich uzivatelu
i spokojenost
externich subjektd
se sluzbami KrU
JMK je do znaéné
miry ovlivnhéna
dostupnosti
prostfedkl ICT.
Je tieba chranit
,zdravi®,
technickych

a programovych
prostfedkd, tzn.
fidit zejména jejich
technické
zranitelnosti, aby
mohly poskytovat
vykony

v pozadované
kvalité.
Informacni
systémy,
infrastrukturu a
informace v nich
uchovavané je
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Oblast Cil Nazev cile Popis cile Atribut

personalni tfeba chranit nejen

bezpectnost Lelektronicky®, ale i
fyzicky.
Jako v kazdém
oboru lidské
Cinnosti je

CRBI-E02 Personalni Vybér, vedeni, Skoleni a kontrola Clovék/uzivatel
bezpeénost dodrzovani bezpeénostnich politik i v systému Fizeni

bezpecnosti
zranitelnym
mistem.

Tabulka 8: Dlouhodobé cile v oblasti fizeni bezpeénosti IS
7.1.2.2 Plan fizeni bezpecnosti informaci

V oblasti Fizeni bezpeé&nosti ISVS budou v ramci KrU JMK vykonavany &innosti, které jsou dale popsany
v této ¢asti informacni koncepce.

Stanoveni cilt bezpecnosti:

> provadi pracovnik odpovédny za fizeni bezpecnosti,
> pracovnik vymezi obecné cile bezpecnosti véetné pozadovaného terminu naplnéni,
> cile bezpec€nosti jsou soucasti informacni koncepce, tzn. mohou se ménit pfi zméné verze IK.

Stanoveni pozadavkl na bezpeénost:

> pracovnik odpovédny za fFizeni bezpec€nosti pfeda cile bezpeénosti spravcim IS anebo
projektovym manazerim odpovédnym za rozvoj IS,

> tito pracovnici pro kazdy cil bud konstatuji, Ze jejich IS jiz cil splfuje, nebo sestavi pozadavky,
jejichz postupnym splnénim bude tento cil naplnén,

> u pozadavku si stanovi dil¢i terminy takové, aby byl spInén termin pozadovaného naplnéni cile,

> pracovnik odpovédny za Fizeni bezpecnosti pozadavky sesbira a vytvofi seznam pozadavku

na bezpecnost, ktery se stava soucasti informacni koncepce.

Implementace pozadavku na bezpecnost:

> provadi dodavatel nebo vlastni pracovnik KrU JMK v zavislosti na zptisobu budovani resp. Gdrzby
IS,

zodpovida za ni pracovnik spravce

podklady ¢erpa z Bezpeénostni politiky a informacni koncepce — v platnych verzich,

vychazi z pozadavkl na bezpeénost a €asového harmonogramu jejich naplnéni,

dokonCeni implementace poZadavku hlasi vedouci projektu pracovnikovi spravce a ten déle
informuje pracovnika zodpovédného za naplfovani IK.

v VvV VvV Vv

Provérka dodrzovani pozadavk( na bezpec¢nost:

> provadi nezavisly pracovnik KrU JMK (manazer bezpe&nosti informaci) nebo externi organizace
v ramci fizeni ISMS,

> impuls dava pracovnik zodpovédny za naplfiovani IK, nebo konkrétni bezpecnostni incident,

> provéfuje se bud konkrétni implementace pozadavku na konkrétnim IS, nebo konkrétni

pozadavek na vSech relevantnich IS nebo vSechny poZzadavky na vybraném IS apod.,
> z provéfeni se vytvafi zapis.

Vyhodnoceni fizeni bezpe&nosti:

> provadi se minimalné jednou za 12 mésicu v ramci hodnoceni ISMS,,
> provede se téz revize dlouhodobych cilt bezpecnosti a jejich aktualizace,
> vyfadi se implementované a provéfené pozadavky na bezpecnost a vytvofi se nové,
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> vyhodnoceni mize byt podnétem k vydani nové verze IK.

7.1.2.3 Pozadavky na bezpeénost IS

Pozadavky na bezpeénost ISVS a podplrnych systému( vznikly konkretizaci vySe stanovenych cild
fizeni bezpecnosti, a to pro jednotlivé informacni systémy, resp. zaméry na vybudovani novych IS, nebo
jejich skupiny, pfipadné pro vSechny IS nebo zaméry na jejich vybudovani. Souhrn pozadavku véetné
vazeb na cil, ktery napliuji, a vazeb na IS, pro které plati, je uveden v nasledujici tabulce. Pozadavky
byly stanoveny na zakladé podklad( od jednotlivych odbor( KrU véetné OKR.

Cil Fizeni
bezpecnosti
informaci

CRBI-DO1

CRBI-S01

CRBI-P01

CRBI-P03

CRBI-F02

Nazev cile
fizeni
bezpecnosti
informaci

Analyza rizik.

Zajistit
pozadovanou
dostupnost
informacnich
sluzeb

Zajistit
pozadovanou
dostupnost
prostfedk

Zajistit
integritu
prostfedk

Personalni
bezpecnost

Kod
pozadavku

PBI-D01-001

PBI-D01-002

PBI-D01-004

PBI-S01-001

PBI-S01-002

PBI-S01-003

PBI-P01-001

PBI-P03-001

PBI-F02-001

PBI-F02-002

Popis pozadavku

Pravidelné provadéni AR dle stanovené

metodiky. Aktualizace aktiv, jejich

ohodnoceni priibézné zmény v aktivech

a automatizované prepocty rizik.

Analyza hrozeb a zranitelnosti

Ovéreni platnosti klasifikace aktiv a
klasifikace dokumentd.

Ochrana serveru, dat a aplikaci ISVS
a podpurnych systém na aplikaéni

Urovni s vyuzitim proxy firewall(.

Zajistit testovani zranitelnosti viech

IS

vSechny

ISVS v interni siti a také vSech systému vSechny IS

dostupnych z internetu.

Zaijistit ovéfeni urovné zabezpedleni

kritickych serveru, dat a sluzeb

penetraCnimi testy.

Zajisténi kontinuity bezpecnostnich
a kontrolnich mechanizmu v siti KrU

JMK, Implementovat monitoring,
systémy ochran proti naruSeni

a potfebnou redundanci (napf. zdvojeni

bezpelnostnich bran) a urovni

servisnich sluzeb (napf. garance ¢asu

vymény vadného hardwaru

dodavatelem).

Pribézné zdokonalovani systému pro
dohled a prevenci bezpecnosti systému

z pohledu jejich technickych

zranitelnosti, které umoznuji utoénikdm

zneuziti informacnich systému,

informaci v nich obsaZenych &i naruseni

sluzeb informacnich systéma.

Pribézné aktualizovat pozadavky na

vybér, vedeni, Skoleni, uzivateld
informacnich systém, dat a aktiv

v ramci KrJ JMK.

Otestovat uzivatele v oblasti personalni

bezpecnosti praktickymi pokusy o

kritické IS

Plan skoleni
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Cil fizeni Nazev cile Kéd Popis pozadavku IS
bezpecnosti Fizeni pozadavku
informaci bezpecnosti

informaci

ziskani informaci nebo pranik do
systému.

Tabulka 9: PoZadavky na bezpecnost IS

7.1.2.4 Casové harmonogramy — dlouhodobé cile v oblasti Fizeni bezpeénosti IS

Termin Oznaceni Nazev cile

1x 24 mésici CRBI-D0O1 Pravidelné aktualizovat analyzu rizik.

31.12.2023 CRBI-S01 Priibézné zajistovat pozadovanou dostupnost informacnich
sluzeb

31.12.2023 CRBI-S02 Zajistit, aby se Bezpecnost informaci stala pfirozenou soucasti
vSech procesU.

31.12.2023 CRBI-PO1 Pribézné zajiStovat pozadovanou dostupnost prostfedku

31.12.2023 CRBI-P03 Pribézné zajistovat integritu prostredku

31.12.2023 CRBI-F01 Podle provedené klasifikace informaénich aktiv urcit pozadavky
na fyzickou ochranu téchto aktiv

31.12.2023 CRBI-F02 Vybér, vedeni, Skoleni a kontrola dodrzovani bezpe¢nostnich

politik

Tabulka 10: Casovy harmonogram pinéni cilti pro fizeni bezpecnosti IS

7.1.2.5 Casové harmonogramy — pozadavky na bezpeénost IS

Termin

1x 12 mésicl

1x 12 mésicu
1x 12 mésicu

Prabézné

1x 6 mésicl

Pfi vyznamné
zméné nebo
1x 24 mésicl

31.12.2023
Pribézné
Pribézné —
roéni interval

Pribézné —
ro¢ni interval

Oznaceni

PBI-D01-001

PBI-D01-002
PBI-D01-004

PBI-S01-001

PBI-S01-002

PBI-S01-003

PBI-P01-001

PBI-P03-001

PBI-F02-001

PBI-F02-002

Nazev pozadavku

Pravidelné provadéni AR dle stanovené metodiky. Aktualizace
aktiv, jejich ohodnoceni pribézné zmeény v aktivech
a automatizované prepocty rizik.

Analyza hrozeb a zranitelnosti
Ovéreni platnosti klasifikace aktiv a klasifikace dokumentu.

Ochrana server(, dat a aplikaci ISVS a podpurnych systém( na
aplika¢ni urovni s vyuzitim proxy firewallu.

Zajistit testovani zranitelnosti vSech ISVS v interni siti a také
vSech systému dostupnych z internetu.

Zaijistit ovéfeni urovné zabezpeceni kritickych server(, dat a
sluzeb penetraénimi testy.
Zajisténi kontinuity bezpecénostnich a kontrolnich mechanismi ...

Pribézné zdokonalovani systému pro dohled a prevenci
bezpecnosti systému z pohledu jejich technickych zranitelnosti ...

Pravidelné aktualizovat pozadavky na Skoleni, kontrolu
a hodnoceni uzivatelu

Otestovat uZivatele v oblasti personalni bezpecnosti praktickymi
testy s cilem ziskani informaci nebo proniknuti do interni sité.

Tabulka 11: Casovy harmonogram pinéni poZadavki na bezpeénost IS
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8. Plan prechodu a zplsoby financovani

8.1 Pofrizovani novych IS

Financovani pofizeni informaénich systému planuje KrU JMK vzdy na programové obdobi v souladu
s programovymi prostfedky, napf. IROP.

PFi &erpani a pfipadnych zménach v dokumentaci programu KrU JMK postupuje v souladu se zakonem
€. 218/2000 Sb., o rozpoctovych pravidlech, a vyhlaskou ¢. 560/2006 Sb., o U¢asti statniho rozpoétu na
financovani program@ reprodukce majetku. Nakladani s ISVS, které jsou majetkem KrU JMK, je
provadéno v souladu se zakonem &. 219/2000 Sb., o majetku Ceské republiky a jejim vystupovani
Vv pravnich vztazich.

Financovani pofizovani informacénich systém( muze probihat také z finan¢nich prostfedkd, uréenych
vladou CR na vyzkum a vyvoj. Financovani probiha timto zptisobem pouze tehdy, pokud vytvofeni
informacniho systému ma charakter vyzkumu a vyvoje. V pfipadé pouziti prostfedk(l védy a vyzkumu je
nutno postupovat v souladu se zakonem €. 130/2002 Sb., o podpofe vyzkumu a vyvoje.

V sougasné dob& KrU JMK nevytvafi ani neplanuje vytvofit informaéni systém z prostfedkd védy
a vyzkumu.

8.2  Vytvareni novych IS

Financovani vytvareni informaénich systém vefejné spravy financuje KrU JMK z provoznich finan&nich
prostfedkd, ve kterych jsou tyto finanéni prostfedky z pfevazné casti tvofeny platy pracovnika, ktefi
vytvari konkrétni informacni systém. Dale mohou byt do finanénich prostfedk(i zafazeny napfiklad
finanéni prostfedky na platbu za domény ve vlastnictvi Ustfedniho organu vefejné spravy, sprava
serveru, ktery poskytuje strankam webhosting apod.

KrU JMK v soudasné dobé& nevytvafi nové informaéni systémy. V pripadé, ze KrU JMK bude potiebovat
IS nebo ISVS, které budou soucasti webovych stranek KrU JMK, pak se tyto informacni systémy budou
vytvaret a financovat zpusobem uvedenym vyse.

8.3  Financovani spravy IS

Financovani spravy provozovanych informadnich systémud vefejné spravy provadi KrU JMK
z provoznich finan¢nich prostfedku v souladu se zakonem ¢&. 218/2000 Sb., o rozpoc&tovych pravidlech.

8.4 Plan financovani

Plan financovani zamérd na pofizeni, pfip. vytvorfeni ISVS, financovani spravy a udrzby ISVS a
financovani dlouhodobych cila v oblasti kvality i bezpe€nosti ISVS zpracovava dle vySe uvedenych
zasad povérieny pracovnik Ol, ke schvaleni vedeni kraje jej pfedklada vedouci Ol jako sou&ast Planu
rozvoje ISVS, ktery je sou€asti rozpo&tu daného roku.

Aktualizace planu, jeho kontrola a schvalovani se provadi v ro€ni periodicité.
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9. Naplfiovani a zmény informaéni koncepce

Za naplhovani IK povazujeme €innosti, které zajisti:

> praktické naplnéni postupll a zasad uvedenych v informacni koncepci,

> udrzovani informacni koncepce v aktualnim stavu,

> pravidelné vyhodnocovani dodrzovani informacni koncepce a realizaci opatfeni pro odstranéni

zjisténych nedostatk.

Celkové za tyto Cinnosti zodpovida Ol reprezentovany svym vedoucim.
Pro zajisténi praktického naplnéni postupll a zasad uvedenych v informacni koncepci je tfeba stanovit
osobni odpovédnosti za jednotlivé oblasti, které IK feSi. Toto je pro pfehlednost provedeno v nasledujici

samostatné kapitole. Dale musi byt zajiSténa kontrola tohoto naplnéni, viz. Postupy pfi vyhodnocovani
dodrzovani informacni koncepce, uvedené dale.

Provadéni zmén do informacni koncepce Ize rozdélit na ¢tyfi ¢asti:

> véasna detekce zmén v oblastech, které se dotykaji informacni koncepce tak, aby byla zajisténa
véasna zména informacni koncepce,

> vlastni provedeni zmény v informacni koncepci resp. vydani jeji nové verze,

> schvaleni zmény informacni koncepce resp. jeji nové verze,

> priprava nové informacéni koncepce v predstihu pfed ukonéenim platnosti té stavajici.

9.1 Postup pro zajisténi véasné zmeény IK

Pro zajisténi véasné zmény IK bude provadéna jeji revize s periodou max. 1 x za 24 mésicl. Tato
perioda bude ¢asové sladéna s periodou vyhodnocovani dodrzovani IK tak, aby zarovefi mohla byt do
nové verze IK zahrnuta schvalend opatfeni. Mimo tuto pravidelnou revizi bude IK zménéna téz
v pfipadé:

> vzniku nového zaméru na pofizeni nebo vytvoreni ISVS,

> uvedeni nového ISVS do rutinniho provozu,

> uvedeni nové verze ISVS do provozu, ktera vyznamnym zplisobem zméni obsazena data anebo
zajistované sluzby,

> ukonéeni ¢innosti ISVS,

> vyznamné zmény pravnich predpisl v oblasti dlouhodobého fizeni ISVS,

> vyznamné zméné organizadéni struktury KrU JMK s pfimym vlivem na odpovédnosti v oblasti

dlouhodobého fizeni ISVS.

V této souvislosti musi vedouci vSech odboru, které spravuji néktery ISVS, hlasit vySe uvedené zmény
souvisejici s jimi spravovanym ISVS pracovnikovi odpovédnému za pfipravu zmén a tvorbu novych
verzi IK (viz kapitola Zodpovédnosti). Tento pracovnik je téZ povinen sledovat dalSi vySe uvedené zmény
a jejich dopad na informacni koncepci.

9.2 Postup zapisu zmény do dokumentu IK

Zmény IK budou vzdy provadény formou vydani nové verze IK. Jednotlivé verze IK budou Cislovany
dvéma Cisly, oddélenymi te¢kou:

> hlavni €islo verze, které bude odliSovat verze s vyznamnymi zménami (napf. kompletné
prepracované kapitoly, zmény zasadnich postupu apod.),

v personalni oblasti, drobna zména v postupech apod.).
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U kazdé verze se budou sledovat nasledujici atributy:

Ciselné oznaceni verze viz vyse,

datum vzniku verze,

datum schvaleni verze,

datum poc¢atku platnosti verze,

nazev souboru s elektronickou verzi IK,

umisténi souboru (na intranetu, sdileném disku apod.),

verze souboru obsahujiciho schvalenou podobu dané verze IK (jedna verze IK mliZze projit vice
verzemi souboru - prvotni navrh verze, revize od oponentl, doplnéni apod. az po schvalenou

vV VvV VvV VvV VvV VvV Vv

verzi).
> pocet stran a pocCet pfipadnych pfiloh,
> autor verze IK, ktery provedl schvalené zmény,
> osoba, ktera schvdlila verzi IK.

Kazda verze (kromé pocate¢ni) bude obsahovat tabulku zmén oproti verzi pfedchozi. V této tabulce
budou pro kazdou zménu struéné uvedeny nasledujici informace:

> popis provedené zmény,

> oddvodnéni zmény,

> identifikace mista (pfip. vice mist) dokumentu (minimalné Gislem kapitoly), kterého se zména
dotkla.

9.3 Postup schvalovani zmény IK

Novou verzi IK schvaluje osoba stanovena v kapitole Zodpovédnosti. Verzi je tfeba predlozit ke
schvaleni min. 1 mésic pfed pozadovanym vstupem v platnost. K nové verzi IK je tfeba pfilozit vSechny
dokumenty, na zakladé nichz byla verze vytvofena, nebo alespor odkazy na né.

S novou verzi IK budou po jejim schvaleni prokazatelné seznameni vSichni pracovnici, jichz se IK néjak
dotyka:

> podepisi, Ze byli informovéani o nové verzi IK,
> seznami se s novou verzi IK,
> zavazi se starou verzi nadale nepouzivat.

9.4  Postup pripravy nové IK

Pracovnik odpovédny za naplnéni IK spolecné s pracovnikem odpoveédnym za aktualizaci IK pfipravi
6 mésicu pred ukoncenim jeji platnosti podklady pro strategické rozhodnuti vedeni KrU JMK ohledné
pfipravy nové informaéni koncepce. Tyto podklady budou obsahovat:

> vyhodnoceni stavajici informacni koncepce a jeji uc€innosti (miru naplnéni cild kvality a cild
bezpecnosti) za dobu od jejiho vzniku,

> vyhodnoceni zplsobu vzniku a udrzby stavajici IK a doporuceni pro postup tvorby nové IK
(vlastnimi silami nebo s vyuzitim externiho dodavatele apod.),

> dal$i podklady dle uvazeni obou pracovnikd.

Vedeni KrU JMK rozhodne o dal$im postupu.

9.5 Postupy pfi vyhodnocovani informaéni koncepce

Vyhodnocovani dodrZzovani informadni koncepce je zakladnim kontrolnim mechanizmem zajistujicim
zpétnou vazbu. Zakladni pravidlo platné v této oblasti zni: vyhodnocovani musi provadét jiny
pracovnik, nez ten, ktery je zodpovédny za napliiovani IK. TotéZ plati pro vyhodnocovani dil€ich
oblasti, pro které byla stanovena konkrétni diléi odpovédnost.

Pro vyhodnocovani dodrzovani IK byla stanovena perioda 1 x za 24 mésicl. Tato perioda bude
sladéna s periodou aktualizaci IK tak, aby se opatfeni pfijata na zakladé vyhodnocovani stala
pfedmétem pravidelné aktualizace IK.
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Vyhodnocovani bude fidit pracovnik stanoveny v kapitole Zodpovédnosti. Pro vyhodnocovani dil€ich
oblasti m{ize pfizvat odborniky na tyto oblasti, av§ak musi pfitom dodrzet vySe uvedenou nezavislost
vyhodnocujici osoby na osoby odpovédné za realizaci IK v dané oblasti.

VSechny ¢innosti, jejichz provadéni je posuzovano, jsou porovnavany s IK platnou v dobé, kdy byla dana
¢innost provadéna — na to je nutné dbat v pfipadé, ze doslo za uplynulych 24 mésicu ke zméné IK.

Vyhodnocovani bude probihat metodou dekompozice na dilCi oblasti a jejich naslednou expertni
analyzou. Pracovnik provadgjici vyhodnoceni si pfipravi tabulku, kde bude sledovat vysledky dil€ich
vyhodnoceni jednotlivych oblasti, evidovat zjiSténé nedostatky a zapisovat navrhy opatfeni na jejich
odstranéni.

9.6 Oblasti pro vyhodnocovani IK
Oblast charakteristik informaénich systému verejné spravy:

IK obsahuje charakteristiky vSech ISVS,

IK obsahuje v3echny provozni IS s vazbami na ISVS,
charakteristiky sou€asného stavu jsou v€as aktualizovany,
predpokladané zmény IS jsou véas aktualizovany.

v VvV VvV v

Oblast zamért pofrizeni nebo vytvoreni novych ISVS:

IK obsahuje v§echny zaméry novych ISVS,

jednotlivé zaméry maiji vyplnény vSechny zakladni udaje,

pro vSechny zameéry jsou vypracovany charakteristiky nového IS,

pro vSechny zameéry existuje charakteristika vychoziho stavu.

toto posuzovani se provadi u zamérl vytvorenych v obdobi od pfedchazejiciho vyhodnoceni.

v vV VvV VvV Vv

Oblast fizeni kvality:

> pozadavky na kvalitu sméfuji k napInéni cil( kvality,

> pozadavky na kvalitu jsou jednotlivymi IS dodrzovany a vyhodnocovany,

> probiha provérka pozadavkd na kvalitu a vyhodnoceni Fizeni kvality v souladu s planem Fizeni
kvality.

Oblast fizeni bezpecnosti:

> pozadavky na bezpe€nost sméfuji k naplnéni cilt bezpecnosti,

> pozadavky na bezpec€nost jsou jednotlivymi IS dodrzovany a vyhodnocovany,

> probiha provérka pozadavkll na bezpecCnost a vyhodnoceni fizeni bezpelnosti v souladu

s planem fizeni bezpec&nosti.
Oblast spravy ISVS:
> jsou uplathovany zasady a postupy pro planovani rozvoje ISVS.
Oblast spravy ISVS - ¢ast pofizovani a vytvareni ISVS:

> vybér formy budovani nového ISVS je provadén v souladu s pfislusnymi zasadami a postupy,

> pro kazdy novy ISVS je vypracovan zamér s pozadovanou strukturou a v souladu
S poZadovanymi zasadami a postupy,

> pfi pofizovani ISVS je vyZadovano naplnéni viech oblasti dle IK platné v dobé pofizovani ISVS;
tyto pozadavky jsou zakotveny ve smlouvé,

> pfi vytvafeni ISVS jsou vSechny procesy tvorby IS nalezité dokumentovany,

> Vv pfipadé vyuziti projektového fizeni jsou uplatiiovany pfijaté zasady v této oblasti.
Oblast spravy ISVS - ¢ast provozovani ISVS:

> jsou uplathovany zasady a postupy pro planovani rozvoje ISVS,

> jsou uplathovany zasady a postupy pro zajisténi provozu a udrzby ISVS — zde dochazi
k posouzeni vhodné zvoleného vzorku &innosti,

> jsou uplathovany zasady a postupy pro fizeni zmén ISVS,

> jsou uplathovany zasady a postupy pro ukon&eni &innosti ISVS.
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Oblast financovani ISVS:

> financovani ISVS probiha v souladu se schvalenymi postupy a platnymi pfedpisy,

> existuje pravidelné aktualizovany plan financovani ISVS,

> plan financovani ISVS obsahuje dil¢i plany financovani: zamérll novych IS, naplnéni
dlouhodobych cill a spravy ISVS,

> jednotlivé diléi plany financovani jsou tvofeny a aktualizovany v souladu s pfislu§nymi pravidly.

Oblast zmén IK:

> jsou dodrzovany terminy periodické aktualizace,

> vyznamné zmény jsou promitany do IK i mimo jeji periodické aktualizace,

> vydavani novych verzi IK probiha v souladu s danymi postupy, verze a v nich zahrnuté zmény
jsou nélezité dokumentovany a schvalovany,

> v8ichni relevantni pracovnici maji k dispozici aktualni platnou verzi IK,

> nejsou pouzivany neplatné verze IK.

Oblast vyhodnocovani dodrzovani IK:

> provadéné vyhodnoceni nastalo nejpozdéji v pfedepsaném Casovém intervalu od minulého
vyhodnoceni,

> zapisy z minulych vyhodnoceni jsou dostupné obdobné, jako aktualni verze IK,

> opatfeni pfijata pfi minulych vyhodnocenich dodrzovani IK byla promitnuta do aktualizované
verze IK,

> pfijata opatfeni jsou uplatfiovana v praxi,

> pfijata opatfeni pfinesla pfedpokladany ucinek - dfive zjiSténé nedostatky byly odstranény nebo

se K jejich odstranéni sméfuje.
Pravidla pro vytvareni zapisu z vyhodnocovani IK
Z vyhodnocovani bude vytvofen zapis. Za jeho vyhotoveni zodpovida pracovnik, ktery fidi
vyhodnocovani a je uréen v kapitole Zodpovédnosti. Zapisy z vyhodnocovani budou identifikovany

informacéni koncepci, které se tykaji, a dale pak pofadovym Cislem zapisu. Zapis bude obsahovat
nasledujici ¢asti:

> identifikacni Udaje zapisu (nazev organu vefejné spravy, datum pocatku platnosti vyhodnocované
IK, verze IK, pofadoveé Cislo zapisu),
> identifikace v8ech pracovnik(, ktefi vyhodnoceni provadéli, a jejich role (jméno resp. jména,

pfijmeni, utvar nebo externi organizace, funkce),
> zaznam o pribéhu vyhodnocovani dle jednotlivych oblasti (co, jak, kdy a kdo vyhodnocoval),

> poznatky a zavéry z vyhodnocovani (soupis zjisténych nedostatkl, kladna hodnoceni apod.),

> soupis pfijatych opatfeni (navaznost na zjistény nedostatek, obsah opatfeni, zplsob realizace
apod.),

> schvaleni zépisu zvyhodnoceni (kdo - jméno resp. jména, pfijmeni, uUtvar nebo externi

organizace, funkce a kdy zapis schvalil).

Do zapisu se po uvodnich identifikacnich udajich nejprve zapisuje zaznam o pribéhu vyhodnoceni
a poznatky a zavéry z néj. V dalSim kroku specialista na IK pfip. externi firma navrhne vhodna opatfeni,
ktera se spolu s CasteCnym zapisem predlozi ke schvaleni odpovédnému pracovnikovi. Schvalena
opatfeni jsou poté vlozena do zapisu a zapis je uzavien a predlozen ke schvaleni.

Schvaleny zapis se zpfistupni a vSichni doteni pracovnici se s nim seznami obdobnym zplsobem,
jako je to u nové verze IK. Opatfeni s vlivem na obsah IK se promitnou v nejblizSi fadné aktualizaci IK.
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10. Zodpovédnosti

V zavérecné kapitole informacni koncepce jsou stanoveny odpovédnosti v oblasti dlouhodobého Fizeni
ISVS. Ty Ize rozdélit do dvou ¢asti, kterym odpovidaji i dvé nasledujici podkapitoly:

> odpovédnosti za realizaci informacni koncepce,

> odpovédnosti za spinéni zakonnych povinnosti.

Oblast Odpovida

vytvafeni zamér( na pofizeni nebo vytvofeni novych IS vedouci odboru, ktery bude dany
IS uzivat

schvalovani zaméra na pofizeni nebo vytvofeni novych IS vedouci odboru ekonomického

fizeni kvality ISVS (stanovovani dlouhodobych cilt kvality manazer kvality ve spolupraci

a konkrétnich pozadavku na kvalitu IS, sestaveni a udrzba s vedoucim OKR

planu fizeni kvality, vyhodnocovani naplnéni pozadavkl a

dodrzovani planu)

fizeni bezpecénosti ISVS (stanovovani dlouhodobych cilt bezpecnostni spravce systému

bezpecénosti a konkrétnich pozadavk( na bezpecénost IS,
sestaveni a udrzba planu fizeni bezpec€nosti, vyhodnocovani
naplnéni pozadavk( a dodrzovani planu)

Fizeni postup(l pro pofizovani a vytvafeni ISVS (v&etné zajisténi Vedouci OKR
vefejnych soutézi apod.)

koordinace Cinnosti v oblasti rozvoje ISVS vedouci OKR

pfiprava planu rozvoje ISVS vedouci odbort KrU JMK

schvalovani planu rozvoje ISVS vedouci ekonomického odboru

zajisténi provozu a udrzby vedouci odboru, ktery vykonava
spravu daného IS

vyhodnocovani dodrZovéani souladu provozovani ISVS Utvar interni audit

koordinace a vyhodnocovani fizeni zmén Manazer kvality a vedouci OKR

fizeni ukon€ovani provozu IS vedouci OKR

vytvarfeni a udrzba planu financovani ISVS vedouci OKR

schvalovani planu financovani ISVS vedouci odboru investic

pfiprava zmén a tvorba novych verzi IK vedouci OKR

schvalovani zmén IK a jejich novych verzi vedouci OKR

pfiprava nové IK pfed ukon&enim platnosti stavajici vedouci OKR

prO\v/édéni vyhodnocovani dodrZovani IK a vyhotoveni zapisu Utvar interni audit

0 ném

navrh opatfeni na zakladé zjisténi pfi vyhodnocovani manazer kvality za podpory
vedouciho OKR

schvalovani opatfeni na zakladé zjisténi pfi vyhodnocovani vedouci OKR

schvaleni zapisu z vyhodnoceni Reditel Gfadu
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Vrcholna odpovédnost za splnéni zakonnych povinnosti byla stanovena na feditel Gfadu, jiz OKR
v ramci organizaCniho schématu podléha.

Dil¢i odpovédnosti za spinéni konkrétnich zakonnych povinnosti jsou uvedeny v nasledujici tabulce.

Zakon Oblast Odpovida
zak. ¢. 365/2000 Sb.  spolupracovat s Ministerstvem vnitra pfi pInéni jeho ukol odbor kancelar
§5 odst. 2 pism. a feditele

zak. €. 365/2000 Sb.  spolupracovat s Ministerstvem vnitra pfi provadéni kontroly na odbor kancelar
§5 odst. 2 pism. a misté dle zakona o statni kontrole feditele

zak. €. 365/2000 Sb.  predlozit Ministerstvu vnitra k vyjadieni navrhy dokumentaci  ekonomicky odbor
§5 odst. 2 pism. b programU obsahuijici pofizeni, obnovu a provozovani
informacnich a komunikacnich technologii

zak. €. 365/2000 Sb.  predlozit Ministerstvu vnitra k vyjadfeni investiéni zaméry akci ekonomicky odbor
§5 odst. 2 pism. b pofizeni, obnovy a provozovani informacnich a komunikacnich
technologii - pfesné podminky viz zakon

zak. €. 365/2000 Sb.  uverejfiovat Ciselniky, pokud jsou jejich spravci a neni odbor kancelar
§5 odst. 2 pism. ¢ zakonem stanoveno jinak, a to i zpdsobem umozniujicim feditele
dalkovy pfistup

zak. ¢. 365/2000 Sb.  predavat Ministerstvu vnitra Udaje do informac¢niho systému odbor kancelar

§5 odst. 2 pism. c o0 datovych prvcich v elektronické podobé, ve formé a feditele
s technickymi nalezitostmi stanovenymi provadécim pravnim
predpisem
zak. €. 365/2000 Sb.  zajistit, aby vazby jimi provozovaného informaéniho systému  vedouci odboru,
§5 odst. 2 pism. d na informacni systémy jiného provozovatele byly ktery vykonava
uskutecnovany prostrednictvim referenéniho rozhrani spravu daného IS

s vyuzitim datovych prvkd vyhlasenych ministerstvem
a vedenych v informacénim systému o datovych prvcich

zak. €. 365/2000 Sb.  prokazat atestem zpUsobilost informacéniho systému k realizaci vedouci odboru,
§5 odst. 2 pism. d vyse uvedenych vazeb ktery vykonava
spravu daného IS

zak. €. 365/2000 Sh.  zpfistupfiovat ministerstvu v elektronické podobé, ve formé a  odbor kancelar
§5 odst. 2 pism. e s technickymi nalezitostmi stanovenymi provadécim pravnim  feditele
predpisem, bez zbyteCného odkladu informace o jimi
provozovaném informaénim systému a jim poskytovanych
sluzbach a pouzivanych datovych prvcich, a to za ucelem
uverejnéni vIS 0 ISVS a IS o DP1

zak. ¢. 365/2000 Sb.  odstranit zjisténé nedostatky ve lhuté stanovené Ministerstvem odbor kancelar

§5 odst. 2 pism.f-h  vnitra feditele

zak. ¢. 365/2000 Sh.  vytvaret a vydavat informacni koncepci, uplatriovat ji v praxi a  odbor kancelar
§5a odst. 2 vyhodnocovat jeji dodrzovani feditele

zak. €. 365/2000 Sb.  vytvaret a vydavat provozni dokumentaci k jednotlivym ISVS, vedouci odboru,
§5a odst. 3 uplatiiovat ji v praxi a vyhodnocovat jeji dodrzovani ktery vykonava

spravu daného IS

zak. €. 365/2000 Sb.  zajistit si atest dlouhodobého fizeni ISVS odbor kancelar
§5a odst. 4 feditele

zak. €. 365/2000 Sb.  zajiStovat bezpecnost ISVS v rozsahu odpovidajicim alespori  vedouci odboru,
§5b minimalnim bezpecénostnim pozadavkim k zajisténi ktery vykonava

davérnosti, integrity a dostupnosti zpracovavanych informaci  spravu daného IS
dle provadéciho predpisu
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11. Priloha €. 1 — Podrobny popis informaénich systému ve
spravé JMK

Nazev ISVS

GINIS POD - Elektronicka podatelna

Oznaceni

Lokalivta
Brno, Zerotinovo nam. 3

Strucéna charakteristika ISVS

data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany
pouzité technické a
programové prostfedky

vazby na jiné ISVS

vazby na provozni systémy
definice dllezitosti

z pohledu KrU JMK

vazby na normy a
legislativu

zabezpeceni pfistupu

jiné dilezité informace

Klicovy uzivatel
OKR

Vlastnik

JMK

Spravce

Elektronicka podani ob&an( a jejich feSeni

Dle zakona 167/2012 Sb. ve znéni pozdéjsich pfedpisli a zakona
297/2016 Sb.

Modul el. podatelny je soucasti IS GINIS (zpracovani), DB MS SQL
na serveru S-SQL-GINIS (Windows Server 2008), spousténi samotné
el. podatelny probiha na lokalni stanici W7, dodavatel feSeni fa
GORDIC.

Spisova sluzba GINIS

MS Outlook — Exchange, ISDS

Prioritni systém, ze zakona

zakon 167/2012 Sh. A 297/2016 Sb.

Autentizace uzivatel vaci IS GINIS, logovani pfFistupl v ramci IS
GINIS.

Emailova komunikace z el. podatelny je autorizovana pomoci
kvalifikované elektronické peceté KrU JMK (vzdalené peceténi od
[.CA)

Ol, Mgr. Hana Pla¢kova, Ing. David Musil (aplika¢ni &ast), firma GORDIC (garantuje funk&nost IS),

Autocont (DB, server).
Bezpecnostni spravce
Ing. Rapé&an Vit
Uzivatelé ISVS

Obcané, ufednik dle pracovniho zafazeni.

Bezpecnost

Denni zaloha DB GINIS a el. uloZisté dat (obsahuje jak el. zdznam o podani, tak pfilohu a samotné
podani ve formatu .eml), autentizace uzivatell v IS GINIS.

Predpokladané zmény

Dle platné legislativy a pozadavk( uzivatel(, zejména v poctu aktivnich uzivatel(

Poznamky

Vyuziti kvalifikované elektronické peceté KrU JMK (1.CA)
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Nazev ISVS

GINIS SSL - Spisova sluzba

Oznaceni

Lokalita
Brno, Zerotinovo nam. 3, Cejl 73,

Stru¢na charakteristika ISVS

data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany

pouzité technické a
programoveé prostifedky

vazby na jiné ISVS

vazby na provozni systémy
definice dulezitosti

z pohledu KrU JMK

vazby na normy a
legislativu

zabezpeceni pfistupu

jiné dilezité informace
Kli€ovy uzivatel

OKR

Vlastnik

JMK

Spravce

Ol, Mgr. Hana Plackova, Ing.

Autocont (DB, server).
Bezpecénostni spravce
Ing. Rap&an Vit
Uzivatelé ISVS

Veskeré pfijaté i odesilané dokumenty na JMK.

Dle 499/2004 Sb. O archivnictvi a spisové sluzbé ve znéni
pozdéjSich predpisu, vyhlaska 259/2012 Sb. O podrobnostech
vykonu spisové sluzby

IS GINIS, DB MS SQL na serveru S-SQL-GINIS (Windows Server
2008), SSL vyuziva tzv. tézkych (lokalnich) klientd, dodavatel feSeni
fa GORDIC

El. Podatelna — GINIS POD, Ekonomicka agenda JMK — GINIS EKO
MS Outlook, Exchange, IDM, ISDS
Prioritni systém, ze zakona

Zakon 499/2004 Sb., vyhlaska ¢. 259/2012 Sh.
Autentizace uzivatel vaci IS GINIS, logovani pfFistupl v ramci IS

GINIS.
SSL je pfimo propojena s moduly Podatelna a Vypravna

David Musil (aplika¢ni ¢ast), firma GORDIC (garantuje funkénost IS),

Urednik dle pracovniho zafazeni.

Predpokladané zmény

Dle platné legislativy a pozadavkl uZivateld, zejména v poctu aktivnich uzivateld

Bezpecénost
Denni zaloha DB GINIS.

Cislo dokumentu zpracovatele: JmK-IK-ISVS-3.3

Datum: 4.12.2018

Verze: 3.3 Strana: 41




Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev ISVS

GINIS EKO - Ekonomicka agenda JMK

Oznaceni

Lokalita
Brno, Zerotinovo nam. 3, Cejl 73,

Stru¢na charakteristika ISVS

data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany

pouzité technické a
programové prostfedky

vazby na jiné ISVS
vazby na provozni systémy

definice dullezitosti

z pohledu KrU JMK
vazby na normy a
legislativu
zabezpeceni pfistupu

Klicovy uzivatel

Odbor ekonomicky, OKR
Vlastnik

JMK

Spravce

Ol, Mgr. Hana Plackova, Ing.

Autocont (DB, server).

Bezpecnostni spravce
Ing. Rapc&an Vit
Uzivatelé ISVS

Veskera ekonomicka agenda — ucetni doklady, evidence smluv a
objednavek, krajsky rozpocet, evidence majetku.

Dle novely zakona €. 563/1991 Sb., o U€etnictvi, ve znéni pozdéjSich
predpis, a vyhlasky 410/2009 Sb., kterou se provadéji néktera
ustanoveni zakona 563/1991, pro Ucetni jednotky, které jsou
Uzemnimi samospravnymi celky, PO, SF a org. slozkami statu, ve
znéni pozdéjsich predpisa.

IS GINIS, DB MS SQL na serveru S-SQL-GINIS (Windows Server
2008), dodavatel feSeni fa GORDIC

El. Podatelna — GINIS POD

FluxPAMS (mzdovy systém), ProfiBanka, A-BOK (el. bankovnictvi KB
a CNB), IDM, ISDS, ISRS, ARIS (automatizovany rozpodtovy
informacni systém)

Prioritni systém, ze zakona

Zakon 563/1991 Sb., vyhlaSka 410/2009 Sb.

Autentizace uzivatel vaci IS GINIS, logovani pfFistupl v ramci IS
GINIS.

David Musil (aplikaéni ¢ast), firma GORDIC (garantuje funkénost IS),

Utrednik dle pracovniho zafazeni.

Predpokladané zmény

Dle platné legislativy a pozadavk( uZivateld, zejména ¢lend samospravy za Uc¢elem poskytovani

relevantnich informaci
Bezpecnost
Denni zaloha DB GINIS.
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Nazev ISVS

GINIS UCR, VYK, PED - Ug&etnictvi, vykaznictvi a rozpoéet obci a pfispévkovych organizaci
JMK

Oznaceni Lokalita

WinUCR, WinVYK, Brno, Zerotinovo nam. 3

WiInPED, WIinROZ

Stru¢na charakteristika ISVS

data, ktera jsou v ném Ugetnictvi, vykaznictvi a rozpodet obci a pFispévkovych organizaci
zpracovavana JMK
jaké sluzby jsou jeho Dle zakona 218/2000 Sb. o rozpoctovych pravidlech a 0 zméné

prostfednictvim zajiStovany nékterych souvisejicich zakon(, vyhlaska 449/2009 Sb. o zplsobu,
terminech a rozsahu udaju predkladanych pro hodnoceni pinéni
statniho rozpoctu statnich fondd a rozpoctl uzemnich
samospravnych celkd.

pouZzité technické a Aplikace WinUCR, WinVYK, WInPED, WinROZ firmy GORDIC, file
programoveé prostredky systém ulozeny na serveru S-GINIS-TMAX (Windows Server 2016)
vazby na jiné ISVS IS GINIS

vazby na provozni systémy = ARIS (automatizovany rozpoctovy informacni systém), MS Outlook
definice duleZitosti Nutné se zakona
z pohledu KrU JMK

vazby na normy a Zakon 218/2000 Sb., vyhlaska 449/2009 Sb.

legislativu

zabezpeceni pfistupu Sdilena aplikace, autentizace uzivatel vici seznamu uZivatell ve
WinUCR, WinVYK, WinPED, WinROZ

jiné dulezité informace Tzv. Automat (soucast WinUCR a WinVYK) automaticky zasila

odpovédi o vysledku zpracovani davky dané organizaci (obec, PO),
Na vybranych PC je povolené SMTP-TLS, pevna IP.
Klicovy uzivatel
OE, OS, OKR
Vlastnik
JMK
Spravce
Ol, Mgr. Hana Plackova, Ing. David Musil, firma GORDIC (garantuje funk&nost IS)
Bezpecnostni spravce
Ing. Rapc&an Vit
Uzivatelé ISVS
Zameéstnanci odboru ekonomického a kontrolniho — Ufednik dle pracovniho zafazeni.
Predpokladané zmény
Dle platné legislativy a pozadavk( uZivateld, zejména ¢lend samospravy za Uc¢elem poskytovani
relevantnich informaci
Bezpecnost
Denni diferencialni a tydenni plna zaloha systémem Veritas Backup.
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Nazev ISVS

YAMACO - Evidence dopravnich agend

Oznaceni
EDA

Lokalita
Zerotinovo nam.3

Stru¢na charakteristika ISVS

data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany

pouzité technické a
programoveé prostifedky
vazby na jiné ISVS

vazby na provozni systémy
definice dulezitosti

z pohledu KrU JMK

vazby na normy a
legislativu

zabezpeceni pfistupu

Klicovy uzivatel

ol

Vlastnik

Odbor dopravy
Spravce

Ol, Bc. Jan Ostry
Bezpeé€nostni spravce
Ing. Rap&an Vit
Uzivatelé ISVS

Odbor dopravni spravy
Predpokladané zmény

Evidence dopravcl a vozidel v silniéni dopravé, evidence odborné
zpusobilosti, agenda statniho odborného dozoru,

agenda vozidel, evidence pisemnosti

Oddéleni silniéni dopravy vykonava pusobnost dopravniho ufadu,
pfezkoumava rozhodnuti, rozhoduje v odvolacim fizeni a o
mimoFadnych opravnych prostfedcich ve vécech provozovani silni¢ni
dopravy, ve vécech ziskavani a zdokonalovani odborné zpusobilosti k
fizeni motorovych vozidel, ve vécech podminek provozu vozidel na
pozemnich komunikacich, kontroluje vykon vySe uvedenych agend u
obci v Jihomoravském kraji a poskytuje v této oblasti obcim odbornou
a metodickou pomoc.

Vykonava statni odborny dozor podle platnych zakonu.

Udéluje opravnéni, vydava osvédceni, feSi dosla oznameni o poruseni
zakona, rozhoduje o jinych spravnich deliktech a uklada pokuty dle
platnych zakonu. Poskytuje informace a doklady o €innosti statniho
odborného dozoru MD.

HP BL 480c, VMWare, W2008 Server, Firebird 1.5,

YAMACO Software

IS GINIS

Vykon pfenesené plisobnosti

1/INA-KrU Organizaéni Fad PFiloha &. 2 smérnice Organizadéni fad -
NaplIné ¢innosti odbor( a Gtvart Krajského ufadu Jihomoravského
kraje

zakon €. 111/1994 Sb., o silniéni dopravé v platném znéni,

zakon €. 129/2000 Sb., o krajich v platném znéni,

zakon €. 247/2000 Sb., o ziskavani a zdokonalovani odborné
zpusobilosti k fizeni motorovych vozidel, v platném znéni,

zakon €. 56/2001 Sb., o podminkach provozu vozidel na pozemnich
komunikacich, v platném znéni,

zakon €. 552/1991 Sb., o statni kontrole v platném znéni,

Autentizace a autorizace uzivatell je nastavena na databazové
urovni Firebird a v programu EDA

Dle platné legislativy a pozadavk( uZivatell, zejména odboru dopravy

Bezpecnost

Denni zaloha databaze Firebird
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Nazev ISVS

Evidence spravnich fizeni, povolenych odpadu

Oznaceni Lokalita

ESPI Zerotinovo nam.3

Struéna charakteristika ISVS

data, ktera jsou v ném Evidence spravnich fizeni, povolenych odpadu

zpracovavana

jaké sluzby jsou jeho Odpadové hospodarstvi udéluje souhlas k provozovani zafizeni,

prostfednictvim zajistovany = kontroluje dodrzovani ustanoveni pravnich pfedpist a rozhodnuti
Ministerstva Zivotniho prostfedi CR a jinych spravnich ufadd v oblasti
odpadového hospodafrstvi,
zpracovava a priubézné vede evidenci jim vydanych souhlasu a
dalSich rozhodnuti podle zakona o odpadech, rozhoduje o odvolani,
rozhoduje v pochybnostech, udéluje souhlas k nakladani s
nebezpecnym odpadem podle platného zakona, mlize zakazat
provoz zafizeni k odstranovani odpadu, nesplfiuje-li provozovatel
tohoto zafizeni podminky stanovené zvlastnimi pravnimi predpisy pro
nakladani s odpady a mohlo-li by v disledku toho dojit k zavazné
ekologické ujmé,
vede, pravidelné aktualizuje a zvefejfiuje seznam osob opravnénych
ke zpracovani autovrak(, sdéluje své pfipominky k navrhu planu
odpadového hospodarstvi puvodce, uplatiuje stanovisko k zasadam
uzemniho rozvoje, rusi nebo méni rozhodnuti o udéleni souhlasu
podle zakona o odpadech.

pouzité technické a HP BL 480c, VMWare, W2008 Server, Firebird 1.5,

programové prostredky INISOFT

definice dulezitosti Vykon pfenesené plsobnosti

z pohledu KrU JMK

vazby na normy a 1/INA-KrU Organizaéni Fad PFiloha &. 2 smérnice Organizaéni Fad -

legislativu NaplIné ¢innosti odborl a Utvard Krajského ufadu Jihomoravského
kraje

zakon €. 185/2001 Sb., o odpadech, v platném znéni,

zabezpeceni pfistupu Autentizace a autorizace uzivatell je nastavena na databazové
urovni Firebird a v programu INISOFT

Klicovy uzivatel

ol

Vlastnik

Odbor Zivotniho prostredi

Spravce

Ol, David Pospisil, DiS.

Bezpecnostni spravce

Ing. Rapc&an Vit

Uzivatelé ISVS

Odbor Zivotniho prostredi

Predpokladané zmény

Dle platné legislativy a pozadavk( uZivateld, zejména odboru Zivotniho prostredi

Bezpecnost

Denni zéloha databaze Firebird
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Nazev ISVS

Evidence odpadi a prepravy

Oznaceni
EVI

Lokalita
Zerotinovo nam.3

Stru¢na charakteristika ISVS

data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany

pouzité technické a
programoveé prostifedky
definice dulezitosti

z pohledu KrU JMK
vazby na normy a
legislativu

zabezpeceni pfistupu

Kli€ovy uzivatel

Ol

Vlastnik

Odbor zivotniho prostfedi
Spravce

Ol, David Pospisil, DiS.
Bezpecénostni spravce
Ing. Rap&an Vit
Uzivatelé ISVS

Odbor zivotniho prostfedi
Predpokladané zmény

Evidence odpadi a prepravy - program je uréen pro prubézné
vedeni evidence odpadl a automatickou tvorbu roéniho hlaseni na
pfislusny ufad

- umozniuje vytvaret evidencni listy pro pfepravu nebezpecnych
odpadd, tiskne sestavy vyzadované zakonem a vykazy ODP 5-01 pro
Cesky statisticky urad. Alternativné Ize program pouZit i pro tvorbu
Ctvrtletnich vykaz( o odpadech pro autorizovanou spole¢nost EKO-
KOM, a.s.

- obsahuje pIné znéni pfislusnych zakonl a vyhlasek, katalog
odpadl, pfipadné identifikacni listy nebezpecnych odpad(i a véechny
pottebné giselniky (NUTS, OKEC, povéfené osoby, PSC aj.).
Odpadové hospodarstvi udéluje souhlas k provozovani zafizeni k
vyuzivani, odstrafiovani, sbéru nebo vykupu odpadu a k planu uprav
skladky, kontroluje dodrzovani ustanoveni pravnich predpisu a
rozhodnuti Ministerstva Zivotniho prostfedi CR a jinych spravnich
Ufadll v oblasti odpadového hospodafstvi, uklada rozhodnutim
plGvodci odpadll povinnost zaplatit poplatek za ulozeni odpadl na
skladku,

rozhoduje o odvolani proti rozhodnuti obecniho Ufadu a obecniho
Ufadu obce s rozSifenou plsobnosti, rozhoduje v pochybnostech,
udéluje souhlas k nakladani s nebezpe¢nym muze omezit nebo
zakdzat provoz zafizeni k nakladani s odpady podle zakona, muze
pozastavit platnost osvédcéeni o vylou€eni nebezpelnych vlastnosti
odpadll vydaného povérenou osobou nebo ho odejmout,

zverejnuje aktualni seznam zafizeni k vyuzivani, odstranovani,
sbéru nebo vykupu odpadu,

rusi nebo méni rozhodnuti o udéleni souhlasu, ktery spada do jeho
kompetence podle zakona o odpadech,

HP BL 480c, VMWare, W2008 Server, Firebird 1.5,

INISOFT

Vykon pfenesené plsobnosti

1/INA-KrU Organizaéni Fad PFiloha &. 2 smérnice Organizaéni Fad -
Naplné ¢innosti odborl a utvart Krajského ufadu JMK

vyhlaska €. 383/2001 Sb.

zakon ¢&. 185/2001 Sb., o odpadech,

Autentizace a autorizace uzivatell je nastavena na databazové
urovni Firebird a v programu INISOFT

Dle platné legislativy a pozadavk( uzivateld, zejména odboru zivotniho prostfedi a dopravy

Bezpecnost

Denni zaloha databaze Firebird
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Nazev ISVS
YAMACO - Evidence myslivosti
Oznaceni Lokalita

Zerotinovo nam.3

Struéna charakteristika ISVS

data, ktera jsou v ném myslivecké planovani a statistiky - moznost komplexni tvorby a

zpracovavana sumarizace vSech vykazl, evidence ulovené zvére jako zakladni
¢lanek vSech dalSich evidenci, myslivecka personalistika - evidence,
sestavy, tisk adres, tvorba hromadnych formulafu, evidence
honebnich spole€enstev

jaké sluzby jsou jeho Rozhoduje, vede agendu tykajici se oblasti chovu zvéfe, organizuje

prostfednictvim zajiStovany chovatelské pfehlidky v oblastech pro chov zvére, uréuje terminy
sc¢itani zvéfe, zpracovava statisticka hlaSeni o myslivosti, podili se
na vzdélavani v myslivosti a mysliveckém vyzkumu, spolupracuje s
ob&anskymi sdruzenimi, které pusobi v myslivosti a ostatni vefejnosti
a poskytuje odbornou a metodickou pomoc obcim.

pouzité technické a HP BL 480c, VMWare, W2008 Server, Firebird 1.5,

programoveé prostredky YAMACO Software

vazby na jiné ISVS ne

definice dulezitosti Vykon pfenesené plsobnosti

z pohledu KrU JMK

vazby na normy a 1/INA-KrU Organizaéni Fad PFiloha &. 2 smérnice Organizadni Fad -

legislativu NaplIné ¢innosti odbor( a Gtvart Krajského ufadu Jihomoravského
kraje

zabezpeceni pfistupu Autentizace a autorizace uzivatell je nastavena na databazové

urovni Firebird a v programu evidence myslivosti
Klicovy uzivatel
ol
Vlastnik
Odbor zZivotniho prostredi
Spravce
Ol, David Pospisil, DiS.
Bezpecnostni spravce
Ing. Rapc&an Vit
Uzivatelé ISVS
Odbor Zivotniho prostfedi, odd.vodniho a lesniho hospodafrstvi
Predpokladané zmény
Dle platné legislativy a pozadavk( uzivatell, zejména odboru Zivotniho prostredi
Bezpecnost
Denni zéloha databaze Firebird
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Nazev ISVS

eVPE - Editor vodopravni evidence

Oznaceni
eVPE

Lokalita
Zerotinovo nam.3

Stru¢na charakteristika ISVS

data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho

prostfednictvim zajiStovany

pouzité technické a
programoveé prostifedky
vazby na jiné ISVS
definice dulezitosti

z pohledu KrU JMK
vazby na normy a
legislativu

zabezpeceni pfistupu
Kli€ovy uzivatel

OZP

Vlastnik

OZP

Spravce

Ol, Ing. Viadimir Klime$
Bezpecénostni spravce
Ing. Rap&an Vit
Uzivatelé ISVS

OZP

Predpokladané zmény

IS je ur€en pro vodopravni evidenci odboru zZivotniho prostfedi
Systém zajistuje editaci a evidenci vSech dokumentu tykajicich se
vodopravni evidence, jejich vytvoreni dle vzor, tisky i archivaci
Editor vodopravni evidence obecné zajistuje tyto funkce

vedeni vodopravni evidence v souladu s vyhlaskou ¢. 7/2003 Sb., a
§19 zakona ¢. 254/2001 Sb.;

ukladani potfebnych udaju do databaze;

editaci jiz existujicich a tvorbu uzivatelskych Sablon rozhodnuti;
vytvofeni dokumentu rozhodnuti na zakladé dat z databaze a
uzivatelskych Sablon;

ulozeni dokumentu rozhodnuti ve formatu RTF;

zélohu dat databaze;

export dat databaze ve formatu souboru XML;

import dat do databaze z formatu souboru XML do centralni databaze
eVPE.

HP BL 480c,VMWare,W2008 Server, Microsoft Access,
Ministerstvo zemédélstvi

ne

Vykon pfenesené plsobnosti

1/INA-KrU Organizaéni Fad PFiloha &. 2 smérnice Organizaéni fad -
NaplIné ¢innosti odbor( a Gtvart Krajského ufadu Jihomoravského
kraje

254/2001 Sb.o vodach

Autentizace a autorizace pomoci AD

Dle platné legislativy a pozadavkl uZivatell, zejména odboru Zivotniho prostfedi

Bezpeénost
Denni zalohovani
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Nazev ISVS

YAMACO — Myslivecké a rybarské prukazy

Oznaceni

Lokalita
Zerotinovo nam.3

Stru¢na charakteristika ISVS

data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho

prostfednictvim zajiStovany

pouzité technické a
programoveé prostifedky
vazby na jiné ISVS
definice dulezitosti

z pohledu KrU JMK
vazby na normy a
legislativu

zabezpeceni pfistupu

Kli€ovy uzivatel

OKR

Vlastnik

OZP

Spravce

DiS. David Pospisil
Bezpecénostni spravce
Ing. Rap&an Vit
Uzivatelé ISVS

Vedeni agendy drzitel(i loveckych listkt (tuzemskych i zahrani€nich),
lesnich a mysliveckych strazi a mysliveckych hospodaru a
rybarskych strazi. Dale prikazl vodni straze, straze ochrany pfirody
a krajiny, rybarskych listkli a prikazui rybarskych hospodai
Rybafstvi vyhlaSuje, méni a zruSuje rybarsky revir podle zakona,
povoluje a odnima vykon rybaiského prava, kontroluje evidenci
hospodareni a dosazeni hospodarského vysledku v rybnikarstvi a pfi
vykonu rybaiského prava, prfedava hlaSeni o dosazenych vysledcich
Ministerstvu zemédslstvi CR, vyhladuje a zru$uje chranéné rybi
oblasti a stanovuje podminky pro hospodafeni v téchto oblastech,
ustanovuje rybarského hospodare a jeho zastupce, vykonava dozor
nad dodrzovanim ustanoveni zakona o rybafstvi projednava
prestupky a spravni delikty, vyvéSuje na uredni desce rozhodnuti o
vyhlaseni rybarského reviru vydané z vlastniho podnétu, rozhodnuti
0 zméné rybarského reviru nebo rozhodnuti o zruseni rybarského
reviru, ktery se nachazi v obvodu jeho pusobnosti, vypisuje vybérové
fizeni o povoleni vykonu rybafského prava.

HP BL 480c, VMWare, W2008 Server, Firebird 1.5,

YAMACO Software

ne

Vykon pfenesené plsobnosti

1/INA-KrU Organizaéni Fad PFiloha &. 2 smérnice Organizaéni Fad -
NaplIné ¢innosti odborl a Utvard Krajského ufadu Jihomoravského
kraje

Autentizace a autorizace uzivatell je nastavena na databazové
urovni Firebird a v programu Myslivecké a rybarské prikazy

OZP, odd. vodniho a lesniho hospodarstvi

Predpokladané zmény

Dle platné legislativy a pozadavkl uzivatell, zejména odboru zivotniho prostfedi

Bezpecénost

Denni zaloha databaze Firebird
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Nazev ISVS

Krajsky evidenéni informacni systém

Oznaceni
KEVIS

Lokalivta
Brno, Zerotinovo nam. 3

Strucéna charakteristika ISVS

data, ktera jsou v ném
zpracovavana
jaké sluzby jsou jeho

prostfednictvim zajiStovany

pouzité technické a
programové prostredky

vazby na jiné ISVS

vazby na provozni systémy

definice dllezitosti

z pohledu KrU JMK
vazby na normy a
legislativu

zabezpeceni pfistupu
Klicovy uzivatel

ol

Vlastnik

JMK

Spravce

Ol, Richard Novotny
Bezpecnostni spravce
Ing. Rapc&an Vit
Uzivatelé ISVS
Ufednici KrU JMK
Predpokladané zmény

Ruznoroda data napfi¢ vSemi rezorty.

Ukolem systému Kevis je poskytnout jednoduse a efektivné
administrovatelnou platformu, pomoci které se daji v kratkém Case
realizovat jednoduché pozadavky na vytvoreni evidencni aplikace.
Systém fesi problematiku vytvofeni, administrace, uzivani a sdileni
takovychto evidenci na krajské i celorepublikové urovni.

Je naprogramovan v jazyce PHP a vyuziva databazi MS SQL 2005.
Jedna se o internetovou aplikaci, tzn., Ze aplikace je spousténa na
webovém serveru, pfijima pozadavky od klientd (internetovych
prohlize¢(l) a data ziskava/uklada z/do databazového serveru.

XML filer od Software602, MS Office
Res$i nékteré jednoduché evidence dané ze zakona
Zakon 106/2006 Sb.

Autentizace uzivatelll v samotné aplikaci KEVIS nebo LDAP.

Dle pozadavkUl uzivatell a pracovni skupiny krajskych afadud
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Nazev ISVS

Kukatko — nastroj pro ovéreni referenénich udaji v ISZR

Oznaceni

Struéna charakteristika
data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany
pouzité technické a
programoveé prostfedky
vazby na jiné ISVS

vazby na provozni systémy
definice dulezitosti

z pohledu KrU JMK

vazby na normy a
legislativu

zabezpeceni pfistupu

Kli¢ovy uzivatel

Lokalita
vSechny

informace o referen¢nich udajich pravnickych a fyzickych osob
Poskytnuti aktualnich dat, nahledu.
Windows, internetovy prohlize¢

ne
ISZR, RPP, IDM, AD
Provozni systém

zakon ¢&. 365/2000 Sb., o informacnich systémech vefejné spravy a
zméné nékterych dalSich zakonu

Autentizace uzivatell proti doméné (Active Directory) a IDM (prava
k agendam a Cinnostnim rolim).

Autentizace AlS Kukatko proti RPP, kombinace certifikatu a
registrovanych agend.

Odborny referent zajistujici konkrétni agendu

Vlastnik

ol

Spravce

ol

Bezpeénostni spravce
Ing. Rap&an Vit
Uzivatelé

VSechny odbory
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11.1 Provozni systémy s vazbou na ISVS

Nazev provozniho IS
Czech POINT
Oznaceni

Lokalita
Brno, Zerotinovo nam. 3, Cejl 73

Stru¢na charakteristika ISVS

data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany

pouzité technické a
programové prostredky

vazby na jiné ISVS

vazby na provozni systémy
definice dulezitosti

z pohledu KrU JMK

vazby na normy a
legislativu

zabezpeceni pfistupu

Klicovy uzivatel

OKR

Vlastnik

JMK

Spravce

Ol, Mgr. Hana Plagkova,
Bezpecnostni spravce
Ing. Rap&an Vit
Uzivatelé ISVS

Zadosti o vypis z RT, ZR, ARES, CUZK, CRR (centralni registr
fidi¢a), ISOH (IS odpadového hospodareni), IS o vefejnych
zakazkach, vypis z insolvenéniho rejstfiku, agenda kolem ISDS,
autorizovana konverze dokumentt a soucasné plini roli centralniho
Ulozisté ovérfovacich dolozek a v§echny dalsi vypisy v ramci CzP.
Dle §11a odst. 1 zakona €. 269/1994 Sb. o Rejstfiku trestl v platném
znéni, zadost o vypis nebo opis z Rejstfiku trestd podle zakona €.
186/2013 Sb.

Prijeti podani dle zivnostenského zakona 130/2008 Sb., (§ 72).
Vydavani vypisl o trestnych bodech fidi¢l kontaktnimi misty vefejné
spravy je upraveno zakonem ¢. 480/2008 Sb.

Vystup ze seznamu kvalifikovanych dodavatelu, ktefi splnili kvalifikaci
podle § 53 a § 54 zakona €. 134/2016 Sb., o vefejnych zakazkach.
Vystup ze systému pro evidenci pfijatych autovrak(l vychazejici z
pozadavku zakona €. 352/2008 Sb. o podrobnostech nakladani s
autovraky.

Vydavani vypisl z insolvenéniho rejstfiku dle zakona ¢. 182/2006
Sb., o upadku a zpusobech jeho Feseni.

Agendu kolem ISDS a autorizovanou konverzi dokumentl na zakladé
zakona ¢. 300/2008 o elektronickych ukonech a autorizované
konverzi dokumentu.

IE, 602XML Filler, Adobe Reader, interface mezi CzP a SSL GINIS —
webova sluzba IIS umisténé na serveru S-GINIS-TCK2FMAX
(Windows 201608), dodavatel feSeni fa GORDIC, interface slouzi pro
generovani Cisla jednaciho z SSL a autom. ukladani zadosti o vypis
do SSL.

GINIS SSL, GINIS EKO (pravni poplatky)

MS Outlook, RPP

Nutna pro interni potfeby JMK (Vydani ¢astecného vypisu z RT).
Dulezita jako sluzba ob&anim, vefejnosti.

Zakon 168/2013 Sh., 130/2008 Sbh., 480/2008 Sb., 134/2016 Sb.,
352/2008 Sb.

Autentizace uzivatel(l do centralniho CzP za pomaoci el.
kvalifikovaného a komercniho certifikatu (Post Signum nebo 1.CA)
uloZeného na tokenu.

Utednik dle pracovniho zatazeni, ob&ané.

Predpokladané zmény

Dle platné legislativy a pozadavku uZivatelu, zejména rozvoje poskytovani sluzeb CzechPointu-

MVCR
Bezpecnost

Probiha zaloha jen samotnych Zadosti o vypis, pfimo do SSL GINIS.

Cislo dokumentu zpracovatele: JmK-IK-ISVS-3.3

Datum: 4.12.2018

Verze: 3.3 Strana: 52




Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev provozniho IS
IS Flux
Oznaceni

Struéna charakteristika
data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany

pouzité technické a
programoveé prostfedky

vazby na jiné ISVS
vazby na provozni systémy

definice dllezitosti
z pohledu KrU JMK
vazby na normy a
legislativu

zabezpeceni pfistupu

Kli€ovy uzivatel
OKR,

Vlastnik

JMK

Spravce

Lokalita
Brno, Zerotinovo nam. 3

Osobni data zameéstnanctl, mzdy, dochazka, stravenky, vzdélavaci
akce.

Zpracovani mezd, Personalistika (systematizace funk&nich mist,
vzdélavani), Evidence dochazky, Evidence stravenek, e-vyplatni
pasky, podani na CSSZ. Slouzi jako zdroj dat pro IDM (Identity
Management Systém).

MS SQL server 2000 (server SQL — Windows server 2003), aplikacni
¢ast (véetné WS) server TRAMIN (Windows Server
2008),architektura klient server, rozhrani ODBC, vyuziva NET
Framework, dodavatel fa Flux s.r.o.

EKO GINIS

IDM, ProfiBanka KB, MS Outlook (komunikace s portalem CSSZ,
stav podani), Active Directory, portal CSSZ

Kli¢ova aplikace.

Zakon o dani z pfijmu €. 586/1992 Sb., Zakonik prace 262/2006 Sb.,
z&kon o nemocenském pojisténi €. 187/2006 Sb., novela zdkona
€.48/1997 Sb., zakon o pojistném na vSeobecné zdravotni pojisténi
592/1992 Sb.

Autentizace - pfistup uzivatele je ovéfovan oproti interni databazi
uzivateld, ktera je pravidelné synchronizovana pfes LDAP rozhrani
s centralni databazi zaméstnancul (Active Directory). Autorizace
uzivatel(l (uroven pfistupl) v samotné aplikaci. Logovani pfistupt

v SQL. Vyuziti el. kvalifikovanych certifikat [.CA pfi zasilani davek
na portal CSSZ..

OKR, Bc. Martin Balcar, DiS., fa Flux garantuje zapracovani aktuélnich legislativnich zmén.

Bezpecénostni spravce
Ing. Rap&an Vit
Uzivatelé

Urednik dle pracovniho zafazeni (Odbor kancelare Feditele),

Bezpecénost

Denni diferencialni a tydenni plna zaloha SQL DB systémem Veritas Backup. Moznost aktualni
zalohy pfimo v aplikaci FluxPAM 5.

Cislo dokumentu zpracovatele: JmK-IK-ISVS-3.3

Datum: 4.12.2018

Verze: 3.3 Strana: 53




Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev provozniho IS
ADRem
Oznaceni

Struéna charakteristika
data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany

pouzité technické a
programové prostfedky
vazby na jiné ISVS

vazby na provozni systémy
definice dllezitosti

z pohledu KrU JMK

vazby na normy a
legislativu

zabezpeceni pfistupu
Kli€ovy uzivatel

oD

Vlastnik

oD

Spravce

ol

Bezpeénostni spravce
Ing. Rap&an Vit
Uzivatelé

OD, oddéleni silni¢ni dopravy

Lokalita
vSechny

celé aktualni znéni dohody ADR s aktivnimi odkazy

umoznuje vybér latky podle zadanych kritérii a zobrazeni informaci k
baleni a dopravnim jednotkam a k dalSim oblastem pfepravy podle
pfani uzivatele

Resi ucelend problematiku preprav nebezpeénych véci nejen z
hlediska dohody ADR, ale také z hlediska zakona o chemickych
latkach

Windows 7,DEKRA Automobil a.s.

Dle platné legislativy podporuje rozhodovani o omezeni provozu
nékterych vozidel pfepravujici nebezpecné latky.

ne

Provozni systém

1/INA-KrU Organizaéni Fad PFiloha &. 2 smérnice Organizadni Fad -
NaplIné ¢innosti odborl a Utvart Krajského ufadu Jihomoravského
kraje

Autentizace a autorizace uzivatell je nastavena v systému
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Nazev provozniho IS
Redakéni systém
Oznaceni

Lokalita
Brno, Zerotinovo nam. 3, Cejl 73,

Stru¢na charakteristika ISVS

data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany

pouzité technické a
programové prostredky

vazby na jiné ISVS
vazby na provozni systémy

definice dullezitosti

z pohledu KrU JMK
vazby na normy a
legislativu
zabezpeceni pristupu
jiné dulezité informace
Klicovy uzivatel

ol

Vlastnik

JMK

Spravce

Data uréena k prezentaci na Portalu Jihomoravského kraje

Informace verfejnosti o Jihomoravském kraiji, volenych organech,
Krajském ufadu Jihomoravského kraje.

Redakéni systém:

produkéni ¢ast — tvorba, pfiprava a schvalovani dokument( na web.
Portal, subportaly:

prezenéni ¢ast — poskytovani dokumentt navstévnikim webu.

Content Management Server (redakCni systém), W2012 Server, MS
SQL server 2008, dodavatel feSeni fa AutoCont, sprava a podpora fa
Kasper Business Solutions

GINIS

El. podatelna, Czech POINT, e-pusa, portal.gov.cz, SSL Ginis, Kevis,
MS Outlook,

Prioritni systém

Zakony €. 365/2000 Sb., 106/1999 Sb., 101/2000 Sb., vyhlaska
64/2008 Sb.

Autentizace uzivatel(l vici Active Directory, logovani pfistupt
RozSifitelnost systému

Ol, RNDr. Pavel Kolisko (aplikaéni a DB ¢ast), firma Kasper Business Solutions (garantuje

funkénost)
Bezpecnostni spravce
Ing. Rapc&an Vit
Uzivatelé ISVS

Povéreni ufednici dle ,Odpovédné utvary v redakénim systému*

Predpokladané zmény

Dle platné legislativy (zakon 106) a pozadavk( uzivatel( jednotlivych odbort

Bezpecnost
Denni zaloha DB.
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Nazev provozniho IS

IS pro spravu rozpoctovych prostiedkl prispévkovych organizaci

Oznaceni
H-Rozpocet

Lokalita
Brno, Cejl 73

Stru¢na charakteristika ISVS

data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany

pouzité technické a
programové prostredky
vazby na jiné ISVS

vazby na provozni systémy
definice dllezitosti

z pohledu KrU JMK

vazby na normy a
legislativu

zabezpeceni pfistupu

jiné dulezité informace
Klicovy uzivatel

ol

Vlastnik

JMK

Spravce

IS pro spravu rozpoctovych prostfedkl prispévkovych organizaci,
které zfizuje JMK, obce JMK a ostatnich zfizovatell (soukromé
Skoly). Patfi sem i sprava dotacnich titulli, vypisovanych krajem.

Dle zakona 250/2000 Sb. o rozpoctovych pravidlech izemnich
rozpocta; zakon ¢. 561/2004 Sb., o prfedskolnim, zakladnim,
stfednim, vy$§im odborném a jiném vzdélavani (Skolsky zakon);
zakon 218/2000 Sb. o rozpoctovych pravidlech a 0 zméné nékterych
souvisejicich zakonU (rozpoctova pravidla).

MS SQL server 2005, architektura klient server, rozhrani MDAC,
dodavatel fa HiPro, nové ELEGIS.
IS GINIS

Prioritni systém, ze zakona

Zakon 250/2000 Sb., zakon 561/2004 Sb., zakon 218/2000 Sb.
Autentizace uzivatel( v samotné aplikaci H-Rozpocet.

Autorizace povéfenych uZzivatell do sdilené sitové slozky pro ucely

exportu davky (sumarizovana data).
Data jsou dale importovana do IS GINIS, konkrétné do modulu INT.

Ol, RNDr. Pavel Kolisko (DB ¢&ast)

Bezpecnostni spravce
Ing. Rapc&an Vit
Uzivatelé ISVS

Utednik dle pracovniho zafazeni na Odboru $kolstvi.

Predpokladané zmény

Dle platné legislativy a pozadavk( uzivatelt odboru Skolstvi a PO

Bezpecnost

Denni diferencialni a tydenni pina zaloha SQL DB systémem Backup Exec,Dataprotector
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Nazev provozniho IS
IDM (Identity Management Systém)

Oznaceni Lokalita
vSechny
Struéna charakteristika
data, ktera jsou v ném Data o osobach, uzivatelskych uctech, €lenstvi ve skupinach.
zpracovavana
jaké sluzby jsou jeho Sprava pfistupovych opravnéni do navazujicich systému (AD,

prostfednictvim zajiStovany = Kukatko), zdroj dat pro navazujici systémy (ATTIS), prohlizeni udajd
a organizacni struktury.

pouzité technické a DB SQL, WS
programoveé prostfedky

vazby na jiné ISVS Kukatko

vazby na provozni systémy = AD, Flux,
definice dulezitosti Provozni systém

z pohledu KrU JMK

vazby na normy a

legislativu

zabezpeceni pfistupu Autentizace a autorizace uZivatell je nastavena v systému
Klicovy uzivatel

ol

Vlastnik

ol

Spravce

Ol, Ing. Jarmila Sikorova, Hohl Ondfej, externi dodavatel: fa Autocont (garantuje funkénost)
Bezpeénostni spravce

Ing. Rap&an Vit

Uzivatelé

VSechny odbory
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11.2 Provozni systémy

Nazev provozniho IS
Interaktivni prohlize¢ka digitalné zpracovanych Lesnich hospodarskych plant (LHP) a

Lesnich hospodaiskych osnov (LHO)

Oznaceni
HELETAX

Lokalita
Zerotinovo nam.3

Stru¢na charakteristika ISVS

data, ktera jsou v ném
zpracovavana
jaké sluzby jsou jeho

prostfednictvim zajiStovany

pouzité technické a
programoveé prostifedky
definice dulezitosti

z pohledu KrU JMK
vazby na normy a
legislativu

zabezpeceni pfistupu
Kli€ovy uzivatel
OZP

Vlastnik

OZP

Spravce

ol

Bezpecénostni spravce
Ing. Rap&an Vit
Uzivatelé ISVS

OZP

Predpokladané zmény

Interaktivni prohlizeCka digitalné zpracovanych Lesnich
hospodarskych planu (LHP) a Lesnich hospodarskych osnov (LHO)
Statni sprava lesU

rozhoduje v oblasti lesniho hospodarstvi podle zakona, vydava
souhlas k vydani uzemniho rozhodnuti, vyjadfuje se k navrham tras
celostatnich a tranzitnich liniovych staveb a jejich soucasti v uzemni
pusobnosti kraj(,

schvaluje zpracované lesni hospodarské plany a povoluje jejich
zmeény, ustanovuje lesni straz s plisobnosti na Uzemi kraje a zrusuje
ustanoveni lesni straze s plisobnosti na uzemi kraje, vykonava
dozor, rusi lesni straze, které byly ustanoveny okresnim urfadem,
vede evidenci uznanych zdroj reprodukéniho materialu pro svij
uzemni obvod,

poskytuje odbornou a metodickou pomoc obcim.

HP BL 480c, VMWare, W2008 Server,

Topol Pro, s.r.o.

Vykon pfenesené plsobnosti

1/INA-KrU Organizaéni Fad PFiloha &. 2 smérnice Organiza&ni Fad -
NaplIné ¢innosti odbor( a Gtvart Krajského ufadu Jihomoravského
kraje

Autentizace a autorizace uzivatelu

Dle pozadavk( uzivatell,, zejména odboru Zivotniho prostfedi

Bezpecénost
Denni zaloha dat
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Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev provozniho IS
IS Ovzdusi SQL
Oznaceni

Lokalita
Zerotinovo nam. 3

Stru¢na charakteristika ISVS

data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajisStovany

pouzité technické a
programoveé prostredky
vazby na jiné ISVS
definice dullezitosti

z pohledu KrU JMK
vazby na normy a
legislativu

zabezpeceni pfistupu
Klicovy uzivatel

OKR

Vlastnik

OZP

Spravce

ol

Bezpecnostni spravce
Ing. Rapc&an Vit
Uzivatelé ISVS

OZP

Predpokladané zmény

Program je uréen organim statni spravy v oblasti ochrany ovzdusi v
souladu se zakonem ¢.86/02 Sb. v platném znéni. Jedna se o
programovy systém pro vedeni evidence vSech kategorii zdroju
znecistovani ovzdusi (malé, stfedni, velké a zvlasté velké zdroje).
Program usnadriuje a zrychluje praci s evidenci, aktualizaci i
samotné provadeéni jednotlivych krokl spravniho fizeni vSech zdroju
znecistovani ovzdusdi, umisténych v jednom misté nebo i na vice
provozovnach. Stromovita organizaéni struktura programu umoziuje
prehledné a velmi jednoduché ovladani programu, vypocty poplatk
na zakladé vlozenych informacich o spotfebach paliv a naméfenych
nebo zakonnych hodnot. Program umozniuje vést v samostatnych
databazich informace o jednotlivych kategoriich.

Ochrana ovzdusi rozhoduje podle zakona, kontroluje a hodnoti
dodrzovani imisnich limitd a emisnich stropu na zakladé udaja z
informacéniho systému kvality ovzdusi, provadi dozor na odboru
ochrany ovzdus$i ve své Uzemni plsobnosti, vypracovava krajsky
program snizovani emisi, poskytuje metodickou pomoc obecnim
Uradiim vyhlasuje signal upozornéni, signal regulace k omezeni
emisi ze stacionarnich zdrojl, zpfistupnuje informace, uplatfiuje
stanoviska k Uzemnim planim a k regulaénim planim, obsahujici
podminky ochrany ovzdusi,

HP BL 480c, VM Ware, W2008 Server, Microsoft SQL

Kvasar s.r.o

ne

Vykon pfenesené plsobnosti

1/INA-KrU Organizaéni Fad Ptiloha &. 2 smérnice Organizaéni Fad -
Naplné €innosti odborl a utvart Krajského ufadu Jihomoravského
kraje

254/2001 Sb.o vodach, 86/2002 Sb.

Autentizace a autorizace pomoci AD

Dle platné legislativy a pozadavkl uZivateld, zejména odboru Zivotniho prostredi

Bezpecnost
Denni zalohovani
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Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev provozniho IS

Dotace

Oznaceni Lokalita
Zerotinovo nam.3

Stru¢na charakteristika ISVS

data, kterd jsou v ném Prostfedek pro podporu realizace dotaéni (subvenéni) politiky

zpracovavana Jihomoravského kraje a Ministerstva zemédélstvi

jaké sluzby jsou jeho Evidence a vedeni dotaci MSK (lesnictvi), 289/1995 Sb.

prostfednictvim zajiStovany

pouzité technické a HP BL 480c, VM Ware, W2008 Server,SQL server,

programoveé prostfedky Foresta SG a. s.

vazby na jiné ISVS ne

vazby na provozni systémy

definice dulezitosti Vykon pfenesené plsobnosti

z pohledu KrU JMK

vazby na normy a 1/INA-KrU Organizaéni Fad PFiloha &. 2 smérnice Organizaéni fad -

legislativu NaplIné ¢innosti odbor( a Gtvart Krajského ufadu Jihomoravského
kraje

zabezpeceni pfistupu Zabezpeceni systému pomoci autentizace a autorizace.

Klicovy uzivatel

ol

Vlastnik

Odbor zZivotniho prostiedi, oddéleni vodniho a lesniho hospodarstvi

Spravce

Ol, David Pospisil, DiS.

Bezpeénostni spravce

Ing. Rap&an Vit

Uzivatelé ISVS

Odbor zZivotniho prostiedi, oddéleni vodniho a lesniho hospodafrstvi
Predpokladané zmény

Dle platné legislativy a pozadavkl uZivatell, zejména odboru Zivotniho prostfedi
Bezpecénost

Zéloha SQL databaze
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Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev provozniho IS

Informaéni systém o platech

Oznaceni
ISP

Lokalita
Brno, Zerotinovo nam. 3

Stru¢na charakteristika ISVS

data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany

pouzité technické a
programové prostfedky
vazby na jiné ISVS
vazby na provozni systémy
definice dullezitosti

z pohledu KrU JMK
vazby na normy a
legislativu

zabezpeceni pfistupu
Klicovy uzivatel

OKR

Vlastnik

OKR

Spravce

Ing. Sikorova Jarmila
Bezpeénostni spravce
Ing. Rap&an Vit
Uzivatelé ISVS

Sbér dat do Informacniho systému o platech — dvakrat rocné
(Cervenec a leden). Data posilaji pfispévkové organizace a
shromazduji se v SW VEMA ISP, na konci kampané se z nich vytvori
jeden soubor za cely kraj a odesle se na MFCR.

Informacéni systém o platech pro zaméstnance je realizovan na
zakladé zakona €. 262/2006 Sb., Zakoniku prace § 137 a nafizeni
vlady €. 289/2002 Sb., ve znéni nafizeni vlady ¢. 514/2004 Sb.

SW VEMA

ne
MS Outlook, ISP
Ze zakona.

Zakon ¢&. 262/2006 Sb., Zakoniku prace § 137 a nafizeni vlady
€. 289/2002 Sbh., ve znéni nafizeni vlady €. 514/2004 Sb.
Autentizace do portalu ISP.

Urednik dle pracovniho zafazeni.

Predpokladané zmény

Dle platné legislativy a pokynd MF CR

Bezpecénost
Pouze lokalni ukladani dat.
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Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev provozniho IS
HelpDesk
Oznaceni

Struéna charakteristika
data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany

pouzité technické a
programoveé prostifedky

vazby na jiné ISVS

vazby na provozni systémy
definice dulezitosti

z pohledu KrU JMK
zabezpeceni pfistupu

Kli€ovy uzivatel
ol

Vlastnik

JMK

Spravce

Lokalita
Brno, Zerotinovo nam. 3, Cejl 73,

Pozadavky uzivateltl a evidence HW v ramci IT.

Aplikace slouzici pro sbér, spravu a nasledné vyhodnocovani véech
uzivatelskych pozadavku a problémd, které fesi pracovnici v ramci
krajského ufadu.
Aplikace se vyuziva pro evidenci nového HW, jeho pfesunt a popf.
vyfazeni.
V aplikaci jsou déle vyuzity moduly:
- 8koleni — vypisovani termin( pfipravovanych Skoleni,
prihlaSovani zajemcl na terminy, export prezenénich listin
- rezervace — rezervace mistnosti a techniky
- spotfebni material — pomocna evidence zasob spotfebniho
materialu (napiné do tiskaren)
Webova tfivrstva DB aplikace zalozena na webovych standardech
SQL, HTML, WDSL/ SOAP, XML s vyuzitim XSLT a XPath.
MS SQL server 2000 (server SQL — OS Windows 2003).
Intranetovy server — OS Windows 2003, SharePoint Portal Server
2003, IIS.
Dodavatel MARBES CONSULTING s.r.o.
ne
MS Outlook, Active Directory, modul MAJ Ginis
Dilezita

Autentizace uzivatel( oproti Active Directory, pomoci protokolu
NTLM.

Ol, Bc. Kamila Uhlifova (aplikani ¢ast)

Bezpecénostni spravce
Ing. Rap&an Vit
Uzivatelé

V$ichni zaméstnanci Ufadu a jmenovani funkcionafi KrU JMK, IT — administrace.

Bezpecénost

Denni diferencialni a tydenni pina zaloha SQL DB systémem Backup Exec,Data Protector
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Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev provozniho IS

E-ZAK elektronicky nastroj pro spravu verejnych zakazek

Oznaceni

Struéna charakteristika
data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany
pouzité technické a
programoveé prostfedky
vazby na jiné ISVS

vazby na provozni systémy
definice dulezitosti

z pohledu KrU JMK

vazby na normy a
legislativu

zabezpeceni pfistupu
Kli€ovy uzivatel

Ol, Odbor investic
Vlastnik

Ol

Spravce

Externi dodavatel: firma QCM

Bezpeénostni spravce
Ing. Rap&an Vit
Uzivatelé

VSechny odbory

Lokalita
vSechny

data o zadavatelich, data k vefejnym zakazkam

Resi evidenci vefejnych zakazek dle zakona &. 137/2006 Sb., o
vefejnych zakazkach
Windows, internetovy prohlize¢, zaru€eny elektronicky podpis

ne
Dle platné legislativy vazba na Verfejny véstnik zakazek.
Provozni systém

1/INA-KrU Organizaéni Fad PFiloha &. 2 smérnice Organizaéni fad -
NaplIné ¢innosti odbor(l a utvard Krajského ufadu Jihomoravského
kraje

Autentizace a autorizace uzivatell je nastavena v systému
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Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev provozniho IS

ATTIS — manazersky nastroj pro modelovani a popis procestl, méreni vykonnosti organizace,
stanoveni personalnich vykonnostnich cilti a kompetenci zaméstnanct véetné jejich
hodnoceni

Oznaceni Lokalita
v8echny
Stru€na charakteristika
data, ktera jsou v ném informace o zaméstnancich, organizacnich jednotkach, cilech,
zpracovavana rizicich
jaké sluzby jsou jeho Informace pro manazery o podfizenych, sledovani vykonnosti,
prostfednictvim zajistovany = hodnoceni zaméstnanca.
pouzité technické a Windows, internetovy prohlize¢
programoveé prostfedky
vazby na jiné ISVS ne
vazby na provozni systémy | Flux, IDM
definice dulezitosti Provozni systém
z pohledu KrU JMK
vazby na normy a 1/INA-KrU Organizaéni Fad PFiloha &. 2 smérnice Organizadni Fad -
legislativu Naplné ¢innosti odbort a utvartl Krajského ufadu Jihomoravského
kraje
zabezpeceni pfistupu Autentizace a autorizace uZivatell je nastavena v systému

Kli€ovy uzivatel

Ol, Utvar fizeni kvality
Vlastnik

ol

Spravce

Externi dodavatel: firma Attn
Bezpeénostni spravce

Ing. Rap&an Vit

Uzivatelé

VSechny odbory

Cislo dokumentu zpracovatele: JmK-IK-ISVS-3.3

Datum: 4.12.2018 Verze: 3.3 Strana: 64




Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev provozniho IS
ZORRO
Oznaceni

Struéna charakteristika
data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany

pouzité technické a
programoveé prostfedky
vazby na jiné ISVS

vazby na provozni systémy
definice dulezitosti

z pohledu KrU JMK

vazby na normy a
legislativu

zabezpeceni pfistupu
Kli€ovy uzivatel
Organizace zfizované JMK
Vlastnik

ol

Spravce

Externi dodavatel: firma Atbon

Bezpeénostni spravce
Ing. Rap&an Vit
Uzivatelé

Lokalita
vSechny

Smlouvy, objednavky, vSe v hodnoté nad 50 tis. Bez DPH.

Aplikace umoznuje provadét anonymizovani dokumentl (z MS
Office, Open Office, PDF), vytvaret nad PDF strojové Citelnou vrstvu,
vytvofit zadost o zvefejnéni a zaslat dokument ke zvefejnéni do
ISRS.

Windows, internetovy prohlize¢

ne
ne
Provozni systém

Zakon ¢&. 340/2015 Sb. - Zakon o zvlastnich podminkach ucinnosti
nékterych smluv, uverejhiovani téchto smluv a o registru smluv
(zakon o registru smluv)

Autentizace a autorizace uzivatell je nastavena v systému

Zfizované organizace, vSechny odbory (moznost pfistupu na zadost)
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Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev provozniho IS

ENZZ Twist
Oznaceni Lokalita
vSechny
Struéna charakteristika
data, ktera jsou v ném Obsahuje data o poskytovatelich zdravotnich sluzeb v ramci JMK
zpracovavana (3700 poskytovatel().
jaké sluzby jsou jeho Evidence a editace udaju.
prostfednictvim zajiStovany
pouzité technické a Windows, internetovy prohlize¢
programoveé prostfedky
vazby na jiné ISVS ne
vazby na provozni systémy = NRPZS (Narodni registr poskytovatelt zdravotnich sluzeb)
definice dulezitosti Provozni, evidenéni systém
z pohledu KrU JMK
vazby na normy a zakon ¢&. 372/2011 Sb. o zdravotnich sluzbach
legislativu
zabezpeceni pfistupu Autentizace a autorizace uzivatell je nastavena v systému

Klicovy uzivatel

zaméstnanci JMK

Vlastnik

ol

Spravce

Ol, externi dodavatel: firma TMapy
Bezpecnostni spravce

Ing. Rapc&an Vit

Uzivatelé

0oz
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Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev provozniho IS

Konkurzy insolvence

Oznaceni Lokalita
vSechny

Struéna charakteristika

data, ktera jsou v ném

zpracovavana

jaké sluzby jsou jeho

prostfednictvim zajiStovany

pouzité technické a

programoveé prostfedky

vazby na jiné ISVS ne
vazby na provozni systémy ne
definice dulezitosti Provozni systém

z pohledu KrU JMK
vazby na normy a
legislativu

zabezpeceni pfistupu Autentizace a autorizace uzivatell je nastavena v systému
Klicovy uzivatel

OKP

Vlastnik

ol

Spravce

Ol, David Pospisil, DiS.
Bezpecnostni spravce
Ing. Rapc&an Vit
Uzivatelé

OKP
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Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev provozniho IS

Tachosken

Oznaceni Lokalita
vSechny

Struéna charakteristika

data, ktera jsou v ném

zpracovavana

jaké sluzby jsou jeho

prostfednictvim zajiStovany

pouzité technické a

programoveé prostfedky

vazby na jiné ISVS ne

vazby na provozni systémy | ne

definice dulezitosti Provozni systém

z pohledu KrU JMK

vazby na normy a

legislativu

zabezpeceni pfistupu Autentizace a autorizace uzivatell je nastavena v systému

Klicovy uzivatel

oD

Vlastnik

ol

Spravce

DiS. David Pospisil

Bezpecnostni spravce

Ing. Rapc&an Vit

Uzivatelé

oD
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Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev provozniho IS
Databanka majetkovych spravci silnic

Oznaceni Lokalita
vSechny
Struéna charakteristika
data, ktera jsou v ném Data reprezentujici prabéhy dalnic, silnic 1., Il. a lll. tfidy pro uzemi
zpracovavana celého Jihomoravského kraje - Uzlovy lokalizaéni systém (ULS).
jaké sluzby jsou jeho prohlizeni udaju
prostfednictvim zajiStovany
pouzité technické a GDMS
programoveé prostfedky
vazby na jiné ISVS ne
vazby na provozni systémy | ne
definice dulezitosti Provozni systém

z pohledu KrU JMK
vazby na normy a
legislativu

zabezpeceni pfistupu Autentizace a autorizace uzivatell je nastavena v systému
Klicovy uzivatel

Odbor dopravy

Vlastnik

Reditelstvi silnic a dalnic
Spravce

Ol, Ing. Vladimir Klime$
Bezpecnostni spravce
Ing. Rapc&an Vit
Uzivatelé

Odbor dopravy
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Informacni koncepce

Jihomoravsky kraj, krajsky ufad

Nazev provozniho IS

Geoportal izemniho planovani

Oznaceni

Struéna charakteristika
data, ktera jsou v ném
zpracovavana

jaké sluzby jsou jeho
prostfednictvim zajiStovany
pouzité technické a
programoveé prostfedky
vazby na jiné ISVS

vazby na provozni systémy
definice dulezitosti

z pohledu KrU JMK

vazby na normy a
legislativu

zabezpeceni pfistupu
Klicovy uzivatel

Lokalita
vSechny

Data uzemnich plant, tzemné analytickych podkladu, zasad
uzemniho rozvoje
Prohlizeni a stahovani udaju

GeoMedia WebMap Advantage — ONE a GeoMedia Professional -
MNT, GeoMedia Smart Client, ITC, FME Desktop CC, FME Server

ne
ne

Publikace a distribuce Uzemné planovacich podkladu

Stavebni zakon

Autentizace a autorizace uzivatell je nastavena v systému

Odbor uzemniho planovani a stavebniho fadu

Vlastnik

ol

Spravce

Ol, Ing. Vladimir Klime$
Bezpecnostni spravce
Ing. Rapc&an Vit
Uzivatelé

Odbor uzemniho planovani a stavebniho fadu, odbor Zivotniho prostfedi, Odbor dopravni spravy,

Odbor rozvoje dopravy
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